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Vorwort und Einleitung

Bei dem vorliegenden Schriftstiick handelt es sich um eine (teilweise ergénzte) Zu-
samenfassung des Unterrichtes, welcher der eigentlichen Windows 2000 Schulung
als Vorbereitung vorausging. Er umfasste neben den Grundlagen von hardware und
TCP/IP auch Windows NT 4.0.

Ebenfalls im Unterricht enthalten war eine ausgesprochen oberflachliche und
meines Erachtens nicht relevante Einfiihrung in Linux; eine sinnvolle Zusammen-
fassung kdme auf ungefahr 70 Seiten [2]. Ebenfalls ausgelassen wurde das Thema
Webserver, weil es nicht als solches behandelt wurde; in der entsprechenden Woche
wurde zwar ein wenig HTML, PHP und JavaScript behandelt, doch die Admini-
stration eines Webservers viel dabei unter den Tisch.

In den Anhéngen finden sich zwei aus dem Hardware-Grundlagen-Kurs her-
vorgegangene Versuche und ein paar Vereinfachungen zu TCP/IP.

Das Dokument wurde in IATEX gesetzt, teils mit m k TeX (unter Windows 2000
und Windows NT 4.0), teils mit ,,echtem” IATEX unter Linux.

Sammitliche Abbildungen wurden ebenfalls direkt in IATEX geschrieben, sie
wurden nicht gescannt oder aus anderen Programmen herausgezogen. Mit anderen
Worten: Sie sind nicht Copyright-behaftet.

Die verschiedenen angesprochenen Produkte sind alle eingetragene Marken-
zeichen ihrer Hersteller oder stehen unter der GPL / TPL.
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Kapitel 1

Typografie und Symbolik

Um dem Leser das Studium dieses Schriftstiickes zu erleichtern, wird hier ein
Uberblick tber die verwendeten typografischen Konventionen gegeben.

e Befehle und Programme wurden in Typenschr i f t geschrieben. Des glei-
chen alle Dinge, die in einer Befehlzeile eingegeben oder im Text-Modus
bearbetet werden. Dazu zdhlen auch Computernamen. Zu letzteren ist au-
Rerdem zu bemerken, dal® sie grundsdtzlich klein geschrieben sind; In der
internen Verwaltung wird das ohnehin nicht unterschieden, und es fiihrt un-
ter einigen UNIX-Derivaten zu eigenartigen Effekten, wenn es nicht getan
wird.

e Dinge, die angeklickt werden missen (wie etwa Menipunkte unter Win-
dows) wurden in Kursiv abgefat. Die selbe Schrift wird jedoch auch fiir
Hervorhebungen sowie ausgeschriebene Abkiirzungen verwendet. Bei letz-
teren wurden die Stellen, aus denen sich die Abkiirzungen zusammen setzen,
durch FS (Fett-Schrift) hervorgehoben.

e In Zitaten und bei Verweisen wurden die entsprechenden Personen- und Fir-
mennnamen in KLEINGESETZTE GROSSBUCHSTABEN (mit beginnendem
normalem Grol3buchstaben) verwendet.

Neben diversen in den Abbildungen bezeichneten Symbole gibt es dariiber hin-
aus die folgenden Standard-Zeichen:

0 Ein CIiept-Computer oder eine einzelne Workstation, die nicht als
—  Server dient.

ﬂ Ein Computer, der als Server arbeitet.
— Ein Drucker (oder vielmehr Druckgerét)

{1 Ein Switch oder Hub
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a

ﬂ Eine Windows NT 4.0 Domane. (Symbolisch zwei
.Q.ﬂ .Q. Server fur PDC und BDC und mehrere Clients.)

@

Die Symbole und Konventionen wurden zur leichteren Erfassung des Inhaltes
seitens des Lesers einegsetzt. Inkonsistenzen sind dem Verfasser anzulasten. Kei-
nes der Symbole ist mir irgend welchen Copyrights behaftet, sie kdnnen jederzeit
von jedem, der sie hiibsch findet, verwendet werden.



Kapitel 2

Hardwaregrundlagen

Bei diesem Kapitel handelt es sich um eine Mitschrift des ADPC-Hardware-Unter-
richts. Abschnitt 2.1 behandelt die duReren Anschliisse eines heutigen Computers,
Abschnitt 2.2 geht auf sein Innenleben ein, Abschnitt 2.3 behandelt das Computer-
BIOS, in Abschnitt 2.4 werden typische Peripheriegeréte betrachtet, Abschnitt 2.5
behandelt die Funktionsweise von SCSI, Abschnitt 2.6 gibt eine Ubersicht tber
RAID, Abschnitt 2.7 schlieit das Kapitel mit Ausfiihrungen zu Druckern ab. Es
erhebt weder Anspruch auf Vollstandigkeit noch auf Richtigkeit.

Als Hilfsmittel wurden die im Internet verfligharen Artikel Hardwaregrund-
lagen [3] und The PC Guide [7] sowie der vom T10-Konsortium verabschiedete
SAM-2 Standard [15] verwendet.

»What the hell?! We want something that looks cool!*
,»We want a superweapon!*

ANNA & UNI PUMA, Dominion Tank Police Act 1l

2.1 AuRerlichkeiten

Die Betrachtung der Riickseite eines zeitegndssischen, typischen Rechners (also
eines ATX-Rechners in einem Tower- oder Midi-Tower- Geh&use) zeigt die fol-
genden Schnttstellen:

Stromanschluf3: Fir gewohnlich handelt es sich hier um einen weiblichen Kalt-
geratestecker, ausgestattet mit Phase, Masse und Erde.

Monitor: An manchen Geréten findet sich ein Stromanschlul? fir den Monitor;
hierdurch wird gewadrleistet, daf3 selbiger nur dann Strom bekommt (und ver-
braucht), wenn der Computer eingeschaltet ist. Diese Einrichtung war friiher
hdufig anzutreffen, verschwindet jedoch langsam.

Maus-AnschluR3: Friiher wurden Méause Uber serielle Schnittstellen angeschlos-
sen. Heute wird dazu ein eigener Port benutzt. Er entspricht der PS/2-Norm

3
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IBMs. Rechner mit solchen Anschliissen haben meistens zwei davon: Einer
(meistens linke) ist haufg griin und der fiir den MausanschluR gedachte.

Tastatur-Anschluf3: Auch Tastaturen werden heutzutage Uber PS/2 angeschlos-
sen. Der Anschlul? befindet sich meistens rechts neben dem der Maus und
ist haufig violett. Friher wurden Tastaturen iiber einen dicken, flinfoligen
Stecker ageschlossen, der Ahnlichkeiten mit einem aten DIN-Aufio-Kabel
hat. Doch ebenso, wie letzteres dem Chinch-Kabel gewichen ist, findet das
erstere heute kaum noch Anwendung.

USB-Schnittstellen: USB (Unievrsal Serial Bus) wird dazu benutzt, alle mogli-
chen (und unmdglichen) Geréte anzuschliefen. Dazu z&hlen neben Digital-
kammeras, Druckern und Scannern auch Mause und Tastaturen. Manche
Rechner haben mehr als zwei USB-Schnittstellen, von denen zwei an der
Frontseite des Rechners herauskommen.

Serielle Schnittstellen: Die Bedeutung dieser Schnittstellen hat sich in den letz-
ten Jahren ziemlich gewandelt; friiher wurden die Mause und Modems Uber
solche Schnittstellen angeschlossen. Damals gab es neben dem normalen,
neunpoligen, mannlichen Anschlu8 auch noch einen 24 poligen. Dieser wird
heute nicht mehr verwendet. Mé&use laufen heute tber den PS/2-Port, und
Modems kommen mehr und mehr aus der Mode. Falls der PS/2-Port def-
fekt ist, kann die Maus (liber einen Adapter) an einer solchen Schnittstelle
betrieben werden, und analogen Modems arbeiten meistens auch mit ihnen.
Zudem kommt ihnen besondere Bedeutung im Zusammenhang mit Termi-
nals und der Verwaltung von Gerdten der Firma Cisco zu.

Parallele Schnittstellen: An der Schnittstelle (25-Polig, mannlich) héngen vor al-
lem Drucker. Ihre Bedeutung schwindet heute ebenfalls.

Grafikkarte: An den (weiblichen) Ausgang der Grafikkarte wird der Monitor an-
geschlossen. (Na Klar, wie sollte das Bild denn auch sonst dahin kommen?)

Soundkarte: Diese Karte ist bei vielen ATX-Rechnern bereits auf dem Bord und,
wie der Name schon sagt, fur die Beschallung des Benutzers zustéandig. Sie
verfugt meistens tber drei Buchsen fir 3,5 mm Klinkenstecker. Dabei ist
eines ein Line-Ausgang (kann an eine Aktiv-Box oder eine Stereoanlage an-
geschlossen werden), einen Line-Eingang (da kann eine Stereoanlage an-
geschlossen werden) und einen Mikrophoneingang. Letzterer unterschiedet
sich durch Impedanz und Vorverstarkung von dem Line-Eingang.

2.2 Die Innereien

Nach Aufschrauben des Rechners finden sich verschiedene Bauteile. Im Einzel-
nen werden hier das Bord, der Prozessor, der Speicher, einzusteckende Karten und
Massenspeichergerate wie Festplatten und CD-ROM-Laufwerke betrachtet.
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2.2.1 Der Prozessor

Auf der Hauptplatine befindet sich, meist unter einem grof3en Lufter, der Prozessor
(oder auch die CPU, Central Processing Unit). CPUs sollten auf enem Sockel sit-
zen, so daf sie bei Bedarf (bei Durchbrennen oder Aufriisten) ausgewechselt wer-
den kdnnen. Die meisten Prozessoren stammen von den Firmen Intel und AMD.
Sie basieren alle auf dem x86-Befehlssatz und arbeiten mit 32 Bit. Es ist jedoch
nur eine Frage der Zeit, bis diese Alt-Lasten {iber Bord geworfen und 64 Bit-
Prozessoren Einzug in den Alltag halten werden.

Ebenfalls in den Prozessor integriert ist der L1 oder First Level Cache. Er
cachet alle Zugriffe, die an die CPU gespeichert werden, zwischen. Hier kommt
SRAM zum Einsatz.

2.2.2 North- und Southbridge

Zwei wesendliche Bestandteile eines heutigen Bordes sind die North- und die Sout-
bridge. Die Northbridge verbindet die CPU mit dem Speicher und der Southbridge.
Ebenfalls daran héngt der AGP-Slot (siehe 2.2.4, S. 7). In die Northbridge ist der
L2 oder Second Level Cache integriert.

Die Southbridge verbindet die Northbridge mit allen anderen Dingen des Bor-
des, etwa den IDE-Kanélen, den Bussen und so weiter. Einige Schnittstellen sind in
der neusten Version der Intel-Southbridge bereits enthalten. Das gilt zum Beispiel
fur die USB-Schnittstellen.

2.2.3 Der Speicher

In mehreren sogenannten Speicherbénken befindet sich der Arbeitsspeicher des
Computers. Dieses sogenannte RAM (Random Access Memory) gibt es in verschie-
denen Ausfiihrungen, zumal es sich mit der Zeit auch weiterentwickelt hat.

D-RAM: Dynamic RAM war das erste verwendete RAM. Hierbei steht dynamic
dafur, dak die im RAM gespeicherten Informationen nicht sonderlich lan-
ge dort gehalten werden kdnnen. Durch einen sogenannten Refresh (Auffri-
schung) mufiten sie in regelméaRigen Abstanden aufgefrischt werden. Dieser
Refresh ist auch heute noch nétig.

SIMM: SIMM-Module waren die erste Méglkichkeit, Speicher nicht auf das Bord
zu léten, sondern zu stecken. Sie finden in einigen Druckern heute noch Ver-
wendung. Weiterentwicklungen, die noch Uber die selbe Bauform verfiigten,
waren FPM (Fast Page Mode) und EDO (Extended Data Output) RAM.
FPM wurde durch Zugriffsverfahren beschleunigt, EDO speicherte einfach
bestimmte Anfragen zwischen.

PS/2: Eine Weiterentwicklung IBMs, bei der vor allem die Busbreite vergrofert
wurde. Die Module sahen ebenfalls anders aus, so daR eine Fehlbestlickung
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ausgeschlossenw erden konnte. Ein PS/2-Modul reichte aus, um einen 486er
voll zu bestiicken.

SD-RAM: Synchron Dynamic RAM verfiigt iber 168 Pins und wurde bis vor Kur-
zem auf den meisten modernen Bords eingesetzt. Die Bauform wird auch als
DIMM bezeichnet. Es wird jedoch von seinem Nachfolger, dem DDR-RAM,
abgeloRt.

DDR-RAM: Double Data Rate RAM ist dem normalen SD-RAM &hnlich. Da-
durch, daB bei der Datenauswertung zur Ubermittlung der Signale auch die
Flanken verwerndet werden, ist die Zugiffsgeschwindigkeit doppelt so hoch
wie bei seinem Vorganger.

Rambus-RAM: Dieses RAM wurde nach seiner Entwicklungsfirma Rambus be-
nannt. Es arbeitet dhnlich wie DDR-RAM, nutz aber eine andere Organisa-
tion des Zugriffes. Es ist ausgesprochen teuer und wird daher — auBer in
Multiprozessorumgebungen, fiir die es wohl besser geeignet ist als DDR-
RAM — selten eingesetzt.

2.2.4 Das Bord

Das Bord héllt die meisten Dinge (also den Speicher, den Prozessor und alles,
was sonst noch zum Funktionieren notig ist) zusammen. Das fur den Anwender
vielleicht wichtigste darauf sind die Erweiterungsslots.

Diese Slots dienen dazu, Erweiterungskarten mit dem Bord zu koppeln. Sie
werden dann mit einem Bus?® verbunden. Je nach Alter und Hersteller des Bordes
konnen das verschiedene Bus-Systeme (und entsprechend verschiedene Slots) sein.
Im Folgenden werden einige davon aufgefihrt:

Industrial Standard Architecture (ISA): Dies ist der &lteste und sozusagen PC-
Native Bus. Er setzt sich aus einem XT und einem AT-Teil zusammen.

Urspriinglich, in Intels 8080er-Prozessor, gab es nur den XT-Teil. Er hat 8
Bit Bandbreite und wird mit 4,7 MHz betrieben. Spéter, als die Prozessoren
16 Bit verkrafteten, wurde eine Erweiterung auf 16 Bit vorgenommen, das
ist der ogenannte AT-Teil.

Microchannel (MCA): Bei MCA handelt es sich um eine Entwicklung IBMs.
Hierbei handelte es sich um den ersten echten 32 Bit Bus. Er wurde vor allem
im Zusammenhang mit IBMs Betriebssystem OS/2 benutzt. OS/2 setzte sich
jedoch nicht gegen Microsofts Windows durch, und MCA verlor den Kampf
mit den von Intel hervorgebrachten Bussystemen. ..

Extended Standard Industrial Architecture (EISA): Hiermit legte Intel eine
Antwort auf den MCA vor. Das System hatte den Vorteil der Abwartskom-
patibilitat (in EISA-Sots pafiten auch ISA-Karten und umgekehrt) und einen

Der Ausdruck wird als aus Netzwerkgrundlagen bekannt vorausgesetzt.
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Durchsatz von 33 MByte/s. Die doppelt Bandbreite wurde durch ein doppel-
seitiges Anbringen von Kontakten geschaffen. Er wurde vor allem in Servern
eingesetzt und war ziemlich teuer. Auch diese Bus-Architektur gibt es heute
nicht mehr.

Vesa Local Bus (VLB): VLB war ein Versuch, ISA weiter zu entwickeln. Es wur-
de ein weiterer Teil an den ISA-Slot gebracht. Der Durchsatz lag bei 100
MByte/s, die Taktfrequenz bei 50 MHz.

Perpheal Components Interconnect (PCI): Der inzwischen verbreitetste Bus ist
der endguiltige Schritt weg von ISA. Um das zu erreichen ist ein weiterer
Chip auf dem Bord nétig, der zwischen den beiden Architekturen vermittelt.
Er wird Bridge genannt. PCI hat einen Durchsatz von 133 MByte/s und eine
Taktfrequenz von 33 MHz.

Accellerated Graphic Port (AGP): AGP wurde ausschlieflich fiir den Einsatz
mit Grafikkarten entwickelt. Es ist nicht geplant, durch diese Architkektur
PCI zu ersetzen. Das ist auch nicht wirklich mdglich, da der Anschluf3 direkt
an die Northbridge (siehe 2.2.2, S. 5) geschieht.

AGP bietet der Grafikkarte die Maglichkeit, direkt auf den Hauptspeicher
des Rechners zuzugreifen und ihn zur Auslagerung von Daten zu nutzen.
Auch der Zugriff der Karte ansich ist wesendlich schneller; der Durchsatz
liegt je nach Modues (1x, 2x, 4x oder gar 8x) bei 254.3 MB/s bis theore-
tisch ungefahr 2.1 GBI/s.

Der Zugriff ist fir grafikrelevante Daten optimiert und entsprechend in die
Northbridge implementiert. Aus diesem Grund ist es ausgesproche schwie-
rig (wenn nicht sogar unmoglich), andere Geréte fiir diesen Port zu ferti-
gen. Doch wann immer einige technikbegeisterte Freaks zusammenkommen,
werden sie auf den Gedanken kommen, das misse doch gehen. . .2

CNR Riser: Dieser Bus hat verschiedene Bezeichnungen, auf einigen Bords heif3t
er auch AMR-Bus. Das Prinzip ist immer das Gleiche; eine Riser-Karte wird
vom Bord als onboard erkannt und entsprechend verwaltet. Gedacht ist die-
ser Slot vor allem fur Soundkarten, Modems und Netzwerkkarten. In der
Praxis sind diese Karten zumindest in Deutschlans eher selten anzutreffen.

Neben diesen Slots gibt es noch eine Reihe weiterer Anschlisse:

Konnektoren: Mit Konnektoren sind in diesem Fall die Anschliisse des Bordes
fiir das Gehduse gemeint. Sie liegen meistens alle beisammen. Die gebréuch-
lichsten sind

Power: Der An/Ausschalter
Reset: Der Reset-Schalter

2Der Verfasser nimmt sich da nicht aus.
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Speaker: Die Computerlautsprecher (das sind die, die das nervige Biepen
erzeugen)

Power-LED: Eine LED, die leuchtet, wenn der Rechner lauft.

HDD-LED: Eine LED, die leuchtet, wenn auf ein Gerét an einem der IDE-
Ports zugegriffen wird

Weitere Soundkartenanschlisse: Die internen Anschlisse sind meistens fiir den
Anschlul} eines CD-ROM-Laufwerkes gedacht; viele dieser Geréte haben
einen direkten Sound-Ausgang. Hierdurch miissen die Daten einer abge-
spielten CD nicht erst durch den IDE-Bus und den PCI-Bus zur Karte trans-
portiert, sondern kénnen direkt verwendet werden. Manche Karten haben
mehr als einen AnschluB3; neben der Moglichkeit, mehr als ein CD-ROM
anzuschliel3en, ist sicherlich die erwendung im Zusammenhang mit einer
TV-Karte nicht uninteressant.

IDE: Auf den meisten Bords gibt es zwei IDE-Controller. An jeden davon kénnen
zwei IDE-Geréte, meistens Platten oder CD-ROM-Laufwerke, angeschlos-
sen werden. Eines lauft dabei als Master, eines als Slave. Diese Einstellun-
gen werden ber Jumper (zu Deutsch: Steckbriicken) vorgenommen.

FDC: Der Anschluf} fir das Diskettenlaufwerk befindet sich unmittelbar neben
den IDE-Schnittstellen. Er ist ein wenig kleiner.

2.2.5 Karten

In die in 2.2.4, S. 6 beschriebenen Slots kdnnen Erweiterungskarten eingesteckt
werden. Das konnen Grafik- oder Soundkarten, aber auch weitere Schnittstellen,
Controller flr Massenspeichergerdte oder Karten zum Ansteuern besonders exoti-
scher Gerite sein. Hier eine Ubersicht {iber die wichtigsten Kartenarten:

Grafikkarten: Diese Karten ermdglichen es, die Geschehnisse im Rechner auf
einem Monitor (oder TFT-Display oder sonst einer ANzeigeeinheit) zu ber-
achten. Heutige Grafikkarten werden in den AGP-Slot gesteckt.

Soundkarten: Diese Karten sind in der Lage, KI&dnge auszugeben. Da sie meistens
nicht Gber Lautsprecher oder die Leistung, einen normalen Lautsprecher di-
rekt anzuschlieRen, verfiigen, bietet sich der Anschluf8 von Aktiv-Boxen oder
einer Stereoanlage (oder eines andersgearteten Verstarkers) an. Viele neuere
Bords verfiigen von sich aus iiber eine Soundkarte.

SCSI-Controller: Auf den wenigsten Borden ist ein Controller fiir SCSI enthal-
ten. SCSI ist ein Bussystem, mit dem sich verschiedene Geréte (Festplat-
ten, CD-ROM-Laufwerke, Streamer, Scanner...) ansprechen lassen. Es war
friher eine Losung fiir Server, da IDE die Leistungen SCSIs nicht erbrachte.
Das hat sich heute jedoch gedndert, und der hohe Preis flir SCSI-Geréte fiihrt
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zu einem langsamen Riickzug des Systemes. Auf SCSI wird in Abschnitt 2.5,
S. 13 néher eingegangen.

Schnittstellenkarten: Gelegendlich werden zusétzliche Schnittstellen fiir USB-,
Parallel- oder Serielle Geréte bendtigt. Flr diese gibt es Karten, welche die
Schnittstellen bereitstellen.

Netzwerkkarten: Netzwerkkarten (NICs) stellen die Verbindung mit dem Netz-
werk her.

2.2.6 Massenspeicher

Unter Massenspeicher werden alle Gerdte zusammegefaflt, auf denen sich grofe
Mengen von Daten (> 2MByte) befinden kdnnen. Die wichtigsten Vertreter sind
Festplatten, CD- und DVD-Laufwerke, und Streamer. Ebenfalls recht beliebt sind
Wechselplatten, ZIP-Drives und dhnliche Losungen.

Heutzutage werden die meisten dieser Geréte tiber IDE angesprochen. Nichts
desto Trotz gibt es einige dieser Dinge nur fiir SCSI.

Festplatten: Festplatten sind Medien, von denen gelesen und auf die geschrieben
werden kann. Sie werden heutzutrage meistens tiber IDE angeschlossen (ver-
gleiche 2.2.5, S. 8). Moderne® Platten kénnen mehr als 100 GByte fassen.

Wechselplatten: Wechselplatten sind Festplatten, die mit Hilfe eines sogenannten
Wechselrahmens aus dem Rechner herausgenommen werden konnen. Sie
werden zum Transport groRer Datenmengen benutzt.

CD- und DVD-Laufwerke: CD-Laufwerke dienen dem Zugriff auf CDs (Com-
pact Discs). Normale CD-ROM-Laufwerke konnen diese lediglich lesen,
CD-Writer sind in der Lage, CD-Rohlinge zu beschreiben. CD-R-Rohlinge
(CD-Readable) konnen einmal, CD-RW-Rohlinge (CD-Read/Write) kdnnen
mehrmals beschrieben werden.

DVD, Digital Vertaile Disc, ist eine Weiterentwicklung der CD, auf die we-
sendlich mehr Daten passen. Sie wird vor allem fiir Videos benutzt.

Fur den AnschluR gilt das gleiche wie fiir Festplatten.

Streamer: Streamer sind Bandlaufgerédte. Mdgliche AnschluBmaglichkeiten sind
Floppy-Streamer, die am FDC angeschlossen werden, SCSI-Streamer und
proprietdre Lésungen mit eigenen Karten zur Ansteuerung.* Auch bei den
Bandern gibt es ebenfalls Unterschiede. Die betagten QUIC-Béander spei-
chern Daten analog, waren DAT-Bander das digital machen. Heutige Strea-
mer sind meistens DAT-Streamer.

3Das bezieht sich auf 2003.
“\on anderen ist dem Verfasser nichts bekannt.
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Sonstige Losungen: Hierzu zdhlen ZIP-Drives und dnhnliche Erfindungen. Eben-
falls erwahnt werden sollten USB-Sticks. Der Anschlu? kann von Gerét zu
Gerét verschieden sein.

2.2.7 Die FCC-Nummer

Um Hardwareelemente zu identifizieren, hat die Federal Communication Commis-
sion die FCC-Nummer geschaffen. Theoretisch sollte jedes Gerét und jede Einbau-
karte tiber eine FCC verfiigen. Diese besteht aus einem dreistelligen Garantiecode
und einem mehrstelligen Hersteller- und Gerétecode. Naheres zur FCC findet sich
auf ihrer Homepage (htt p: // www. f cc. gov).

Falls es notwendig wird, ein Gerat zu identifizieren, und nur die FCC-Numemr
zur Verfugung steht, gibt es im Netz einige Suchseiten, die eine Identifizierung
nach FCC-Nummer liefern. Nicht zu letzt ist hier die Seite der FCC selbst zu nen-
nen (http://ww. fcc. gov/oet/fccid).

2.3 DasBIOS

BIOS steht flir Basic Input Output System. Es ist sozusagen ein Minibetriebsystem,
welches fir das Reibungslose Starten und Initialisieren der verschiedenen Geréte
zusténdig ist. Einige Betriebsysteme benutzen es lediglich zum Starten und ver-
wenden danach ihre eigenen Routinen.

Das BIOS ist bei heutigen Rechnern auf einem FLASH-ROM?® gespeichert und
kann bei Bedarf tiberschrieben werden. Der Vorteil dieser Mdglichkeit liegt darin,
daB eine neue Version des BIOS bei Bedarf aufgespielt werden kann. Das kann
notwendig sein, falls bestimmte Geréte nicht als Bootgerate akzeptiert werden. Der
Nachteil liegt darin, daR im Falle eines Unfalles beim Flashen des ROMs das Bord
meistens nicht mehr zu gebrauchen ist.

In den meisten Fallen ist das BIOS waérend des Rechnerstartes tiber Driicken
der <DEL>-Taste zu erreichen. Das kann aber unter Umsténden auch eine andere
Taste sein. Das sollte normaler Weise aber in Form einer kurzen Textnachricht
eingeblendet werden.

Innerhalb des BIOS lassen sich verschiedene Dinge einstellen. Das kann von
Hersteller zu Hersteller wechseln. Folgende Dinge sollte jedoch in der einen oder
anderen Form immer vorhanden sein:

CMOS Feature Setup: Unter diesem Punkt werden grundlegende Einstellungen
angegeben. Hier konnen unter anderem das Datum und die Zeit angegeben
werden. Ebenfalls recht interessant sind die Eintragungen der Festplatten.
Falls hier nichts steht, werden beim Starten des Rechners auch keine Platten
gefunden. Die Eintragungen kénnen entweder von Hand durchgefiihrt wer-
den oder Uber die IDE-Autoerkennung. Diese ist in manchen Fallen ebenfalls

SAuf einem Baustein namens CMOS, Complementary Metal Oxide Semiconductor.
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hier zu finden, in anderen ein eigener Unterpunkt im Hauptmeni. Achtung!
Bei einigen BIOS-Versionen ist es zwingend nétig, auch die CD-Laufwerke
hier anzugeben, da sonst nicht von ihnen gebootet werden kann. Ebenso wie
die Festplatten konnen in diesem Meni auch die Diskettenlaufwerke ange-
geben werden.

Advanced BIOS Features: Hier finden sich tiefergehende Einstellungsmdglich-
keiten des BIOS. Die vermutlich fiir die meisten Benutzer wichtigste ist die
Reinfolge der zu bootenden Geréte. Durch diese Angabe wird geregelt, wel-
che Geréte wann nach einem bootbaren Medium durchsucht werden. Rech-
ner, auf denen Dinge installiert werden sollen (oder die den Start mit einer
Bootdiskette erfordern) ist oftmals als Reinfolge A, CDROM C angege-
ben. Rechner, die nur von Festplatte gestartet werden sollen, haben meistens
den Eintrag C onl y.

Ebenfalls von vielen Aktiviert ist die Option Quick Power on Selftest, die be-
wirkt, dal? das Hochfahren durch Weglassen einiger weniger wichtiger Tests
beschleunigt wird.

Advanced Chipset Feature Setup: Mit diesem Meni werden die North- und die
Southbridge konfiguriert. In seltenen Féllen enthéllt es auch Einstellungen zu
den Schnittstellen (meistens sind die unter Integratet Peripheals zu finden).

Power Management: Hier kann angegeben werden, welche Stromsparmalinah-
men von Seiten des Rechners zum Tragen kommen. Unter anderem kann
der Monitor nach einer gewissen Zeit abgeschaltet oder die Festplatte bei
ausbleibenden Zugriffen werden.

PnP / PCI Configurations: Dieser Mentpunkt ist fiir die Konfiguration des PnP-
OS zustéandig. Meistens kann das nua an oder ausgeschaltet werden. Einige
altere ISA-PnP-Karten kdnnen nur bei aktiviertem PnP-OS erkannt werden.

Die PCI-Einstellungen dienen dem Binden von IRQs an PCI-Slots. Meistens
ist es sicher, die Einstellungen bei AUTOzu belassen.

Integrated Peripheals: Wie der Name schon sagt konnen hier die in das Bord
integrierten Geréte und Schnittstellen aktiviert, deaktiviert und konfiguriert
werden. In manchen Féllen sind das auch die Sound- und die Grafikkarte.
Die wichtigsten Dinge jedoch sind die IDE-Controller und der Disketten-
controller; neben den verschiedenen Zugriffsmodi kdnnen die hier auch ab-
geschaltet werden. Gleiches gilt fir die Schnittstellen des Rechners.

Set Supervisor- / Userpassword: Das Supervisorpassword schiitzt das BIOS vor
unerlaubten Zugriffen. Das BenutzerpalRwort geht noch weiter und verhin-
dert den Start des Rechners, so kein richtiges PalRwort eingegeben wird.

Da es durchaus vorkommen kann, daf? ein Pallwort vergessen wird, gibt es
zudem ein Herstellerpalwort. Dieses sollte nur dem hersteller bekannt sein
(und kursiert entsprechend im Internet...) und greift immer.
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2.4 Peripherie-Geréte und Treiber

Als Peripheriegerate wird allgemein alles bezeichnet, was sich an einen Computer
angeschlossen werden kann. Einige typische Peripheriegerate sind:

e Maus e Modem
o Tastatur e Scanner
e Monitor e USB-Stick
e Joystick e Drucker

Der Anschluf? der meisten dieser Gerate wurde in Abschnitt 2.1, S. 3 angespro-
chen, Drucker werden in Abschnitt 2.7, S. 17 besprochen.

Egal, ob ein Gerit intern oder extern angeschlossen wird, meistens® wird ein
sogenannter Treiber benotigt. Dieser vermittelt zwischen den von Programmen an
das Betriebsystem gestellten und an die Treiber weitergeleiteten Anforderungen
und den Geréten.

Unter Windows befinden sich grol3e Teile der Treiber in den Dynamic Link
Libraries, auch nach ihrer Endung DLLs genannt.

Uner Linux sind Treiber entweder direkt im Systemkern integriert, oder weden
als Module nachgeladen. Falls sie als Module vorliegen haben sie meistens die
Endung . o und liegen in dem Verzeichnis / | i b/ nodul es.

Um einen Treiber zu installieren oder zu aktualisieren gibt es unter Windows
verschiedene Methoden. Im nachfolgenden werden einige davon beschrieben:

Automatisch: Ein Assistent durchsucht das System nach neuer Hardware durch-
sucht. Falls welche gefunden wird, durchforstet er den Rechner nach passen-
den Treibern. Falls keiner gefunden wird, mul} der Benutzer einen angeben.

Systemstart: Fallt dem Rechner beim Hochfahren ein neues Gerét auf, verfahrt er
wie oben beschrieben.

Manuell: Falls der Rechner bei seiner Suche nichts findet (bei alten ISA-Karten
und an die serielle Schnittstelle angeschlossenen Gerédten kann das passie-
ren), kann im Hardwareassisstenten direkt die Installation eines Treibers er-
zwungen werden.

Eine weitere, nicht immer funktionierende Methode besteht darin, die . i nf -
Datei des Treibers mit der rechten Maustaste anzuklicken und Installieren zu
wahlen. Zumindest theoretisch sollte der Treiber dann eingerichtet werden.
Meistens ist danach ein Neustart zur endgiiltigen Einrichtung erforderlich.

Aktualisierung: Werden im Gerdtemanager die Eigenschaften des Gerdtes aufge-
rufen, findet sich auf der Karte Treiber das Feld Aktualisieren. Das fiihrt zu

®Tats"achlich gibt es einige wenige Geréte, die — zumindest theoretisch — keinen Treiber brau-
chen. Dazu z"ahlen etwa Dumb Terminals.
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einer Suche nach einem besseren als den verwendeten Treiber an verschiede-
nen vorher vom Benutzer anzugebenden Orten. Wird keiner gefunden, kann
die Benutzung eines bestimmten Treibers erzwungen werden.

2.5 SCSI

SCSI (Small Computer System Interface) wurde zur Ansteuerungen unterschied-
lichster Peripherie-Geréte entwickelt. Es handelt sich hierbei um ein paralleles
Bussystem. Wie bei einem Ethernetzwerk missen beide Enden der SCSI-Kette
mittels AbschluBwiederstdnden terminiert sein; sonst gibt es Signalreflektionen.

Das Funktionsprinzip bei SCSI ist recht einfach: Es gibt einen Controller und
mehrere daran hdngende Geréte. Falls der Controller von AuRerhalb angesprochen
wird, setzt er die Anfragen um und spricht das entsprechende Gerét an. Der Con-
troller arbeitet in diesem Fall als Initiator. Das angesprochene Gerat wird als Ziel,
Target, bezeichnet.

Sammtliche Operationen werden vom Controller erledigt. Das bedeutet zum
Einen, dal er Uiber einen eigenen Chip verfligen muR, und zum Anderen, dal} der
Verwaltungsaufwand nicht den Prozessor des Rechners belastet.

Bei einem ,,normalen* SCSI-Controller wird von einer maximal 8 Geréte fas-
senden Kette ausgegangen. Eines dieser Geréte ist immer der Controller. (Mit ande-
ren Worten: Es kdnnen maximal 7 Geréte angeschlossen werden.) Bei Wide-SCSI
(siehe 2.5.2, S. 14) kdnnen 16 Gerdte in einer Kette stehen (also 15 Gerdte und ein
Controller). Diese Geréate werden anhand ihrer SCSI-ID identifiziert. Eine 1D kann
zwischen 0 und 7 liegen. Fir gewohnlich ist 7 die 1D des Controllers, da die ID
neben der Identifizierung auch die Prioritét des Gerétezugriffes beschreibt. Jede ID
darf genau einmal vergeben sein. (Es ist jedoch vollkommen egal, welches Gerét
welche ID hat.) Bei Wide-SCSI verhallt sich die Prioritét nicht entsprechend. Hier
lautet sie (mit der hochsten beginnend):

7,6,54,3,2,1,0, 15, 14, 13, 12, 11, 10,9, 8

Auch in dieser Variation hat der Controller meistens die ID 7.

Geréte konnen Uber weitere Logische Geréate (LU, Logical Units) verflgen.
Diese werden iber LUNSs, Logical Unit Numbers, angesprochen. So etwas kommt
etwa bei einem CD-Wechsler vor, der mehr als eine CD verwaltet, obschon er nur
tber eine SCSI-ID verfiigt.

SCSiI gibt es inzwischen in verschiedenen Revisionen und Varianten.

25.1 SASI und SCSI (-1)

Das Kiirzel SASI steht fiir Shuggart Associates System Interface und beschreibt
ein 1980 von der Firma Shugat Associates erfundenes System.

SASI wurde 1982 von der ANSI tibernommen und in SCSI umbenannt. De
Facto gab es niemals einen ,,echten” SCSI-1 Standard, die Geréte des SASI-Stan-
dards wurden (und werden) im Nachhinein so bezeichnet. SCSI-1 benutzt eine
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Bandbreite von 8 Bit (spéter auch als Narrow Bus bezeichnet) und hat eine Ge-
schwindigkeit von 5 MByte pro Sekunde. Diese Umbenennung geschah im Jahre
1986. Aufgrund der drei fur IDs benutzten Bits kdnnen maximal 8 Gerdte ange-
schlossen werden. Die Kabellange betragt maximal 6 Meter.’

2.5.2 SCSI-2

Parallel zur Umbenennung von SASI in SCSI-1 wurde eifrig an SCSI-2 gearbeitet.
1990 war es fertig, doch erst 1994 wurde es tatsdchlich verabschiedet. Neben ei-
nigen Vereinfachungen im Befehlssatz wurden einige wichtige Erweiterungen, die
dann auch als eigene Produkte erschienen, eingefiihrt:

Fast SCSI: Hierbei wurde die Geschiwndigkeit auf 10 MB/s erhoht, der Bus be-
tragt immer noch 8 Bit. Der Adress-Teil betrug immer noch 3 Bit. Die ma-
ximale Kabelldnge betragt 3 Meter.

Wide SCSI: Eine Anhebung des Narrow Busses auf 16 oder sogar 32 Bit. Hier
wurde der Adress-Teil auf 4 Bit erhdht, wodurch sich 16 Gerate in einer
Kette befinden kénnen. Die maximale Kabelldnge betragt 6 Meter.”

Fast Wide SCSI: Das meistbenutzte SCSI kombiniert die Verbreiterung des Bus-
ses mit der Geschwindigkeit des schnelleren SCSiIs, also 16 Bit bei 10 MB/s.
Auch hier sind 16 Gerite moglich, die Kabelldnge betragt 3 Meter.”

2.5.3 SCSI-3

Noch bevor der Standard SCSI-2 wirklich verabschiedet war, begannen die Arbei-
ten an SCSI-3. Aus verschiedenen Griinden lief das ganze ein wenig auseinander.
Es gibt inzwischen drei grobe Unterarten von SCSI-3 (die mit dem Ausdruck SPI-1
— SPI-3 fiir SCSI Parallel Interface bezeichnet werden).

SPI (-1): In diesem Standard befinden sich Ultra SCSI mit einer Ubertragungsrate
von 20 MBY/s bei 8 Bit Busbreite und Ultra Wide SCSI mit einer Busbreite
von 16 Bit. An das ,,normale” Ultra SCSI kdnnen 8 Geradte angeschlossen
werden, an das ,weite“ 16. Die Kabelldnge betrdgt bei beiden 1,5 Meter,
Falls nur die Halfte der maximalen Geréte verwendet wird, kommen sie auf
eine Lange von 3 Metern.”

SPI1-2: Fiir diesen Standard wurde ein neues Ubermittlungsverfahren entwickelt,
namlich LDV. Das steht fiir Low Differential Voltage und beinhaltete eine

" Innerhalb von PCs wird stets das sogenannte Singe Ended Verfahren eingesetzt. Dies ist das
gew6hnliche Prinzip mit O und 1, Spannung oder keine Spannung. Das flhrte bei SCSI jedoch zu
Problemen (die der Verfasser dem Leser — und sich — erparrt), die zu den verhaltnism"aRig geringen
Kabell'angen fihrt. Eine Methode, das zu verhindern, liegt in HDV, High Different \Voltage. Hier-
bei kommen einige Schutzmechanismen und Differntialunterschiede zum Tragen. Dadurch kann die
L ange der Kabel maximal 25 Meter betragen — egal, bei welchem SCSI-Level. Aus Kostengr'inden
hat es sich in der PC-Welt niemals durchgesetzt.
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ganze Reihe von Dingen aus HDV.8 Das Prinzip erméglich héhere Ubert-
ragungsraten bei langeren Kabeln. Ultra2 SCSI arbeitet mit einer Busbreite
von 8 Bit, 8 Geréaten und 40 MBY/s. Die Variante Wide Ultra2 SCSI ist iden-
tisch, verfligt aber tiber eine Busbreite von 16 Bit (und kann entsprechend 16
Gerate ansprechen). Die Kabelldnge kann in beiden Fallen 12 Meter betra-
gen, falls nur zwei Geréte angeschlossen werden sogar 25. Ebenfalls mdglich
ist der Betrieb mit HDV.

SPI-3: In diesem Standard wird ausschlieflich LDV verwendet, HDV ist nicht
vorgesehen. Die Standards Ultra3 SCSI, Ultral60(/m) SCSI und Ultral60+
SCSI haben alle eine Geschwindigkeit von 40 MB/s und unterschieden sich
in ihren verschiedenen Funktionen zur Kompression, Beschleunigung und
Verifizierung. Der Standard Ultra320 SCSI hat eine Geschwindigkeit von
40 MB/s. Alle vier Standards arbeiten mit 16 Bit Busbreite, 16 Gerdten und
einer Kabelldnge von 12 Metern. Werden nur zwei Geréte angeschlossen,
sind es sogar 25 Meter.

Es ist noch nicht abzusehen, welche Entwicklungen SCSI-3 noch durchlau-
fen wird. Ob es tatséchlich von ATA (und dem designierten Nachfolger SATA)
abgeloRt wird, ist nicht unerheblich von verschiedenen wirtschaftlichen Faktoren
sowie den tatsdchlichen Notwendigkeiten eines solchen Systemes abhéngig.

26 RAID

RAID steht fiir Redundand Array of Inexpensive Discs. Gemeints ist damit ein Ver-
bund mehrer Festplatten zu einem logischen Datentrdger. Daraus kdnnen ein Ge-
schwindigkeitszuwachs, Datensicherheit und Fehlertolleranz resultieren. Dagegen
stehen hohe Anschaffungskosten und die verhaltnismaRig teure Wartung.

2.6.1 Software versus Hardware

RAID-Systeme konnen entweder Hardwareseitig oder Softwareseitig implemen-
tiert sein. Folgendes sind die Merkmale von Hardware-RAIDs:

e Sie verfiigen Uber einen eigenen Controller, was dem Rechner selbst eine
Menge Arbeit abnimmt

e Der Controller verfligt tiber ein eigenes BIOS, welches die komplette Ver-
waltung des RAIDs libernimmt

e Sie prdsentieren sich dem System als ein einziges Volume
e Platten lassen sich im laufenden System auswechseln

e Sie sind teuer

8Siehe 7, S. 14.
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o Sie sind ausgesprochen schnell

Software-RAIDs sind glinstiger; sie werden durch viele der modernen Betrieb-
systeme unterstiitzt. Hier wird die Funktionalitdt der Hardware durch Software si-
muliert. Folgendes sind die Merkmale:

e Durch den Simmulationsvorgang ist der Zugriff langsamer als bei einem
Hardware-RAID

e Die Kosten fiir die Ansteuerungshardware entfallen. (Die Kosten fir die Plat-
ten entfallen nattirlich nicht!)

e Die tatsdchlichen Funktionalitdten des RAIDs ist von der verwendeten Soft-
ware abhéngig

Windows 2000 verfiigt durch die dynamischen Datentréger tber Software-
RAID-Level 0, 1 und 5, Linux kann durch entsprechende Kernelmodule die Le-
vel 0, 1, 4, 5 und das RAID-Linear-Verfahren unterstiitzen. Novell NetWare 5.0
unterstiitzt die Level 0, 1 und 5.°

2.6.2 RAID-Level

Prinzipiell werden bei RAID die Daten in Blocke, sogenannte Chunks, geteilt. Die
verschiedenen RAID-Level geben dariiber Aufschluf3, wie diese Chunks ber die
verschiedenen Platten verteilt werden.

Linear-RAID / Datentrégersatz: Ob dieses Verfahren (iberhaupt zum RAID ge-
hort, sei einmal dahingestellt. Hier wird nichts gespiegelt, dupliziert oder
aufgeteilt; der Datentrdger kann sich aber iiber mehrere Platten erstrecken,
und diesen konnen im laufenden Betrieb weitere Platten hinzugeftigt werden.
Windows NT nennt das Datentréagersatz, Windows 2000 tibergreifender Da-
tentréger und Linux Linear-Raid.

Level 0 — Striping: Bei dem sogenannten Striping werden die Chunks auf zwei
Platten regelméRig verteilt. Dadurch wird der Lese- und Schreib-Zugriff sehr
schnell. Fallt eine der Platten aus, sind alle Daten hintber.

Interessant ist in diesem Zusammenhang sicherlich eine Idee des Herstellers
Compag; selbiger verfolgt zur Zeit RAM-Striping, um den Zugriff auf den
Arbeitsspeicher zu beschleunigen.

Level 1 — Spiegelung: Auch bei diesem Verfahren werden zwei Festplatten ein-
gesetzt. Die zweite Platte enthdllt jedoch ein exaktes Abbild der ersten. Da-
durch wird eine hohe Ausfallsicherheit erreicht, es steht jedoch nur die Ka-
pazitdt einer Platte zur Verfiigung. (Die zweite enthéllt ja das gleiche.) Es

9Jedenfalls sind das die Level, von denen der Verfasser definitiv weild; m-oglicher Weise gehoren
auch 3 und 4 dazu, aber das ist nicht gesichert.
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gibt in diesem Zusammenhang zwei Ansétze: Mirroring (zwei Platten an ei-
nem Controller) und Duplexing (zwei COntroller mit jeweils einer Platte).
Letzteres ist schneller, da die beiden Controller parallel arbeiten kdnnen. Es
wird jedoch im PC-Bereich nicht sonderlich hdufig eingesetzt.

Level 0+1 und 1+0 oder 10: In beiden Féllen handelt es sich um Kombinationen
der Level 0 und 1. Bei 0+1 werden Stripesets gespiegelt, bei 10 (oder 1+0)
werden Spiegelungen in Stripes aufgeteilt.

Level 2 — Spiegelung mit Fehlerkorrektur: Dieser Level entspricht dem Level
1, er hat jedoch eine zusétzliche Fehlerkorrektur gegen Schreibfehler auf den
Platten. Lohnend ist das Prinzip aber erst ab 10 Festplatten, obwohl es das
einzige ist, welches gegen diese Art der Fehler gesichert ist.

Level 3 — Paritatsplatte: Bei diesem Verfahren wird eine dritte Platte ben6tigt.
Wie beim Striping werden die Chunks auf verschiedene Platten verteilt. Auf
der dritten Platte befinden sich Paritétsinformationen,’© aus denen im Falle
des Ausfalles einer Platte die restlichen Daten rekonstruiert werden kdnnen.
Da bei jedem Zugriff auf das Paritatslaufwerk zugergiffen werden muB, eig-
net sich das Verfahren vor allem fiir groRe Datenmengen; bei kleinen kommt
es durch diese Zugriffe zu empfindlichen Verzdgerungen. Fir dieses Verfah-
ren sind mindestens drei Platten erforderlich.

Level 4: Der RAID-Level 4 unterscheidet sich nur in der Datenorganisation vom
RAID-Level 3; durch diese andere Organisation ist dieses Verfahren auch
bei kleinen Datenmengen effektiv. Es wird auf PCs eher selten eingesetzt, da
es sich erst ab einer sehr hohen Plattenzahl (> 20) auszahlt.

Level 5 — Stripeset mit Paritat: Auch bei diesem Prinzip wird mit einer Paritét
gearbeitet. Sie ist jedoch ebenfalls in Chunks geteilt und tber die verschie-
denen Platten verteilt. Hierdurch wird ein schnellerer Zugriff ermdglicht.

Level 6 und 7: Zu diesem Level gibt es bedauerlicher Weise noch keine Norm.
Es gibt jedoch einige Ansétze, die von der Fragestellung Was passiert beim
gleichzeitigen Ausfall zweier Platten? ausgehen. Die entsprechenden Firmen
nennen das dann ebenfalls RAID 6 (oder manchmal 7). Zwei dieser Ansétzen
sind der Gebrauch einer zusétzlichen Paritatsplatte und das Schreiben einer
doppelten Paritét.

2.7 Drucker

Eines der wichtigsten Peripheriegerate ist der Drucker. Er dient dem Transfer von
Daten auf Papier. Es gibt eine Reihe von verschiedenen Druckertypen. Sie werden

Oparitat: Falls bei mehreren Werten einer wegf-allt, 1'agt er sich durch die Parit'at mathematisch
bestimmen. Im Falle der Werte 5 und 6 k“onnte es die Differenz, also 1, sein. Fallt die 5 weg, so ergibt
es sich aus 6-Paritat, f'allt die 6 weg, so aus 5+Parit"at.
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anhand ihrer Funktionstechnik, ihrer Ansteuerungssprache und dhnlicher Gesichts-
punkte unterschieden. Ein weiteres Kriterium ist die Auflésung eines Druckers.
Diese wird in DPI, Dots per Inch (Punkte pro Zoll) angegeben. Je hoher die Auflo-
sung ist, desto sauberer ist das Druckergebnis. In einigen Féllen unterschieden sich
die Auflésungen der Vertikalen und der Horizontalen.

Hier soll zunéchst auf die verschiedenen Techniken eingegangen werden. Die
verbreitetsten Druckerarten sind Matrix-, Laser- und Tintenstrahldrucker. Als Un-
terart der Matrixdrucker gelten Plotter. Ebenfalls zu erwédhnen sind Thermo- und
Typenraddrucker.

Eine andere Unterscheidung ist die in Impact- und Non-Impact-Drucker. Als
Impact- (also Aufschlags-) Drucker werden Geréte bezeichnet, bei denen tatsachli-
cher Kontakt mit dem Papier hergestellt wird. Non-Impact- (also aufschlagsfreie)
Drucker sind alle anderen. Als Impact-Drucker werden Nadeldrucker bezeichnet,
warend Laser- und Tintenstrahldrucker der zweiten Kategorie zugeordnet werden.

Als letztes ist noch die Unterschiedung nach Art der Ansteuerung zu nennen.
Wirend die meisten Tintenstrahl- und alle Matrix-Drucker jeweils die Daten Zeil-
wenweise, also so, wie sie gedruckt werden, bekommen, erhalten Laserdrucker ih-
re Druckaufgaben Seitenweise. Daher werden die ersteren auch als Zeilendrucker
(oder Lineprinter), die letzteren als Seitendrucker (oder Pageprinter) bezeichnet.

2.7.1 Matrix- oder Nadeldrucker

Diese Drucker arbeiten mit einem Farbband, ahnlich einer Schreibmaschine. An-
stelle von Typen werden jedoch Nadeln benutzt, die jeweils in der benétigten Form
angeordnet und meistens mittels eines Magneten gegen das Farbband und das Pa-
pier gehdmmert werden. Bekannte Nadelmengen sind 9, 16 und 24.

Heutzutage werden Nadeldrucker zunehmend seltener eingesetzt; insbeson-
dere die betrdchtliche Larmentwicklung tragt dazu bei, dal sie zunehmend von
Tintenstrahl- und Laserdruckern verdréangt werden. Hinzu kommt die mit ande-
ren Druckern verglichen geringe Qualitét.** Ihr Vorteil liegt darin, daR sie Durch-
schlage produzieren konnen. In einigen Rechenzentren werden sie benutzt, um
Logs auszudrucken; hier zahlt sich ihre Fahigkeit, Endlospapier zu benutzen, aus.

Eine Sonderform der Nadeldrucker sind die Plotter. Sie verfiigen Uiber eine ein-
zige Nadel, mit der sich sehr detailierte Grafiken anfertigen lassen. Plotter werden
oft fur CAD und Leiterplattendesign verwendet. Fiir die Umsetzung dieser Zeich-
nungen kommen Schneidplotter zum Einsatz. Bei diesen wurde die Nadel durch
eine Klinge ersetzt.

2.7.2 Tintentsrahldrucker

Tintenstrahldrucker erfreuen sich wachsender Beliebtheit; sie sind leiser als Nadel-
drucker, billiger als Laser und bieten einen sauberen Ausdruck.

1Es gibt zwar Nadeldrucker mit Auf'ésungen jenseits der 240 dpi, aber die sind eher selten und
fur Spezialanwendungen gedacht.
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Um die Farbe aus den Patronen auf das Papier zu bringen gibt es grundsétzlich
zwei Techniken:12

Bubblejet: Bei dieser Technik wird die Farbe in Farbkandle geleitet. Diese Kanéle
verfligen Uber erwdrmbare AuBenwénde. Durch die Erwédrmung bildet die
Farbe blasen und dehnt sich damit aus. Als Folge wird sie durch die Diisen
auf das Papier gespritzt.

Piezzo: Hier kommen Druckkammern zum Einsatz, deren Riickwand durch ein
Piezzo-Elemet gebildet werden. Diese Elemente wdlben sich je nach ange-
legter Spannung nach Aufien oder Innen. Werden sie nach AuBRen gewdlbt
entsteht ein Unterdruck und Farbe wird aus der Patrone eingesogen. Bei
Wo6élbung nach Innen wird der Raum verringert und die Farbe durch die
Druckdiise auf das Papier gespritzt.

In beiden Fallen muR die Tinte bestimmte Voraussetzungen erfiillen. Sie muf3
Dunnflussig sein, darf aber nicht verschmieren. Sie muf3 schnell trocknen, darf aber
nicht in den Farbkanélen des Druckkopfes eintrocknen. Im Falle der Bubblejet-
Technik muR sie sich schnell erwdremn lassen und uber eine hohe Ausdehnung
verfligen. (Und schnell abkiihlen muR sie auch.)

Tortzdem sich die Druckerhersteller Miihe geben, ihre Tinte entsprechend zu
fabrizieren, kommt es doch vor, daf Druckkopfe verkleben. Einige Hersteller sind
deshalb soweit gegangen, die Druckkopfe in ihren Farbpatronen zu inegrieren. Da-
durch werden sie regelmafRig erneuert. Der Nachteil ligt in den entsprechend hohen
Preisen. In anderen Fallen hilft ein einfaches Wasserbad des Druckkopfes, um die
verstopften Diisen wieder frei zu bekommen.

2.7.3 Laserdrucker

Laserdrucker sind schnell und liefern saubere Ausdrucke. Ihre Funktionsweise ist
ein wenig komplizierter und wird hier nicht in allen Einzelheiten diskutiert.

Grundsétzlich wird mit negativ geladenem Toner gearbeitet. Uber ein Rad, den
sogenannten Developer Roller, wird er aus dem Toner Hopper (das ist der Ort, wo
er liegt) auf eine Trommel, die sogenannte Photoreceptor Drum Assembly, aufge-
tragen. Die Oberflache dieser Trommel ist ebenfalls negativ geladen. Uber die aus
einem Laser und einem Spiegel bestehende Laser Scaning Unit wird diese Ladung
jedoch an den Stellen, an denen Toner auf das Papier Uibertragen werden soll, neu-
tralisiert. An diesen Stellen bleibt Toner haften, an allen anderen wird er, da er
ebenfalls negativ geladen ist, abgestol3en.

Uber die Trommel gelangt der Toner auf das Papier. Dieses lauft zwischen
Trommel und einer positiv geladenen Koroner-Schicht durch. Dadurch wird der
Toner (der ja immer noch negativ geladen ist) auf das Papier Ubertragen. Es durch-
lauft zwei heile Walzen, die sogenannten Fuser, die den harzhaltigen Toner in

12E5 kann gut sein, daR es noch mehr gibt; die anderen werden jedoch kaum eingesetzt. Zumindest
sind sie dem Verfasser nicht bekannt.
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das Papier einbrennen. (Das ist der Grund warum sich manche Etiketten und viele
Folien nicht mit Laserdruckern bedrucken lassen; die bleiben dann in den Fusern
hangen. ..) Die neutralisierten Stellen der Trommel laufen dann an einer sehr hel-
len Lampe, der sogenannten Discharge Lamp, vorbei. Das flhrt zu einer Neutrali-
sierung, sprich, die Stellen werden wieder nenagtiv geladen.

Die Aufldsung eines solchen Druckers kann sehr hoch sein. 300 dpi sind oft das
Minimum, doch selbst billige Drucker gibt es inzwischen mit 600 dpi und mehr.

2.7.4 Typenrad und Thermodrucker

Typenraddrucker arbeiten nach dem selben Prinzip wie Typenradschreibmaschi-
nen. Ein Typenrad driickt ein Zeichen gegen ein Farbband. Sie sind nicht leiser als
Nadeldrucker und haben mehr Durchschlagskraft.

Thermodrucker arbeiten nur mit speziellen Papier zusammen. Durch Erwér-
mung der entsprechenden Stellen wird das Bild zu Papier gebracht. Eingesetzt
werden sie vor allem in Faxgerédten und Kassen.

2.7.5 Lokaler Anschluf3

Drucker konnen auf verschiedene Weise mit einem Rechner verbunden werden.
Die einfachste Methode ist der direkte Anschlu an einen Rechner. Dazu werden
fiir gewohnlich die Parallele oder die USB-Schnittstelle benutzt. Sehr selten kom-
men alternativen wie Infrarot oder Bluetooth zum Einsatz. In einigen Fallen werden
Drucker auch {ber die serielle Schnittstelle betrieben. (Dies ist jedoch wegen der
geringen Geschwindigkeit meistens nur bei Spezialdruckern der Fall; in der Ver-
gangenheit gab es unter Anderem von der Firma Apple einen Drucker, der iiber die
serielle Schnittstelle zu betreiben war. Jeder, der schon einmal ein gréRReres Do-
kument tiber so einen Drucker ausgedruckt hat, weil3, warum diese Ldsung recht
schnell von der parallelen Schnittstelle verdréngt wurde.)

2.7.6 Der Anschluf® “Uber Netzwerk

Wesendlich interessanter ist der Anschluf? iber Netzwerk. Hier ist es flir die Be-
nutzer verschiedener Rechner maglich, auf einem Drucker auszudrucken, ohne dal3
dieser bei ihnen stehen mul}. Um einen Drucker ins Netz zu bekommen gibt es ver-
schiedene Methoden:

Anschluf? an einen Computer: Der Drucker kann an einen dafur vorgesehenen
Rechner angeschlossen und dann im Netz freigegeben werden. Dies bietet
eine ganze Reihe von Sicherheitsmechnismmen und naturgemaf auch diver-
se Mdglichkeiten, den Druck selbst zu verwalten. Hierfiir mulR der entspre-
chende Rechner aber immer laufen.

Anschlul® an einen Druckerserver: Druckerserver (auch Printerserver) sind kei-
ne vollstandigen Computer. Der Ausdruck bezeichnet eine kleine Box mit
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ein bis drei Druckeranschliissen und einem NetzwerkanschluRR. Er 18Rt sich
meistens mittels t el net oder einem herstellereigenen Programm einrich-
ten. Das wichtigste Merkmal dabei ist, daR der Server eine IP-Adresse™? be-
reit stellt. Je nach Ausstattung kdnnen auch bei diesen Servern Verwaltungs-
funktionen ausgefiihrt werden. Sie sind natiirlich weit wesendlich ausfiihr-
lich als die eines ,,echten” PCs.

Printerboxes: Hierbei handelt es sich um sehr kleine Steckteile, die auf den An-
schluB des Druckers gesteckt werden und auf der anderen Seite einen An-
schlUR flr ein Netzwerk haben. Sie dhneln den Printerservern, verfiigen aber
Uber keinen eigenen Speicher und keine Konfigurationsmaoglichkeiten. Ihre
IP-Adresse wird fur gewohnlich mittels Dip-Schaltern eingestellt.

Netzwerkkarten: Einige Druckerhersteller stellen fiir ihre Modelle Netzwerkkar-
ten her. Sie verfligen meistens (iber die Funktionalitdt eines Printerservers.
HP’s PrintJet-Technologie ist ein gutes Beispiel dafiir.

Dedizierter Printserver: , Damit ist ein Rechner gemeint, der die Druckauftrage
verwaltet. Die Drucker selbst kdnnen auf die oben beschriebenen Weisen
angeschlossen sein und mussen nicht direkt an dem Rechner hangen. Der
Vorteil dieses Systemes liegt darin, dal sich die Druckerauftrdge, Berechti-
gungen und was da sonst noch anfallt zentral verwalten lassen. Bei vielen
Systemen 18Rt sich dariiber hinaus auch der Druckertreiber auf dem Rechner
hinterlegen.

2.7.7 Ansteuerung von Druckern

Fur gewohnlich wird die Ansteuerung eines Druckers Uber einen Treiber erle-
digt. Fir gewohnlich Ubersetzt dieser die zu druckenden Dokuemnte in eine dem
Drucker verstandliche Sprache. Die Sprache kann von Hersteller zu HErsteller va-
riieren. Einige Verfahren haben sich jedoch inzwischen als besonders Verbreitet
durchgesetzt.

GDI: GDI steht fiir Graphic Device Interface. Bei diesem verfahren kann der
Drucker von sich aus nichts; um die Dokumente tatséchlich zu Papier zu
bringen, wird der Grafikspeicher von Windows benutzt. Diese Geréte funk-
tionieren nur unter Windows.'* Grundsétzlich ist von diesen Druckern abzu-
raten, auch wenn sie meistens zeimlich billig sind.

PostScript: Die Druckersprache PostScript wurde von Adobe entwickelt. Diese
Sprache ist eher mathematisch und beschreibt Zeichen anhand von Para-
metern wie Federstarke, Aufdruck und &hnliches. Falls bei einem Drucker
PostScript hardwaremalig unterstiitzt wird, ist er im Ausdruck dieser Sachen

B0der etwas “dhnliches; es gibt zum Beispiel einen Printerserver der Firma TRUST, der nur mit
IPX und im Zusammenhang mit Novell Netware I"auft.
4 1nzwischen gibt es auch L 6sungen, die den Druck unter Linux realisieren.
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ausgesprochen schnell und sauber.® Eine Weiterentwicklung von PostScript
ist Ubrigens PDF.

HPGL und PCL: Wie der Name schon vermuten laRt ist dieses die Haussprache
von HP. Sie ist Vektororientiert.

Wairend GDI und HPGL auch fiir Tintenstrahldrucker zum Einsatz kommen, ist
PostScript vor allem bei Laserdruckern anzutreffen.® Sowohl zu HPGL als auch
zu PostScript lieRe sich noch sehr viel mehr sagen, es ist jedoch unwahrscheinlich,
daR das zu den Grundlagen gehdort.

2.7.8 Farbdrucker

Besonders seid der zunehmenden Beliebtheit von Tintenstrahldruckern ist auch der
Farbdruck eine erschwingliche Sache geworden. Er ist flr alle der drei genannten
Hauptgruppen maglich.

Matrixdrucker: Bei diesen Druckern wird der Farbdruck Uber Farbbander reali-
siert. Meistens ist die Qualitét der Bilder nicht sonderlich hoch.

Tintenstrahldrucker: Hier werden entweder drei oder vier!” Farbpatronen kom-
biniert. Bei drei Patronen wird Schwarz durch eine Kombination der anderen
(Cyan, Magenta und Gelb) erzeugt, bei der anderen Variante ist eine Schw-
arztpatrone mit dabei. Oftmals sind die Farben auch in einer Patrone mit
verschiedenen Farbkammern zusammengefafit.

Das Verfahren mit vier Farben wird oftmals als CMY K-Verfahren (fiir Cyan,
Magenta, Yellow und BlacK) bezeichnet.

Durch die Verwendung verschiedener Patronen ist es nach dem Einsetzen
neuer Patronen oftmals notwendig, eine Kalibrierung der Druckkdpfe, also
eine genaue Abstimmung der beiden Kopfe aufeinander durchzufiihren. In
vielen Féllen geschieht dies durch das Drucken einer Grafik und Auswahl
des besten Ergebnisses.

Laserdrucker: Auch bei Laserdruckern wird der Farbdruck durch eine Kombina-
tion verschiedener Farben (meistens ebenfalls CMYK) erreicht. In diesem
Fall kommt verschiedener, nacheinander aufgebrachter Toner zum Einsatz.

®Falls ein Dokument als PostScript vorliegt, ist es in diesem Fall sogar m6glich, es ohne Treiber
auszudrucken; die Datei wird einfach an die Schnittstelle geleitet, an der der Drucker hangt. Er
k’ummert sich schon um den Rest!

6Tats"achlich kennt der Verfasser nur einen einzigen Tintenstrahldrucker, den HP CM 1700, der
PostScript beherrscht.

7Bei einigen Druckern mit Sonderfunktionen wie metallischem Druck sind es auch mehr.



Kapitel 3

TCP/IP

Dieses Kapitel entstand als unterrichtsbegleitendes Material zum Thema TCP/IP.
Es deckt in Abschnitt 3.1 das ISO/OSI-Schichtenmodell, in Abschnitt 3.2 das DoD-
Modell ab, geht in den Abschnitten 3.3 und 3.4 auf IP-Adressen, Subnetze und
die damit eng verwandten Router und Switche ein, gibt in Abschnitt 3.5 einen
Uberblick iiber Ports, Sockets und Protokolle und schliet in den Abschnitten 3.6
und 3.7 mit Betrachtungen von DHCP und Namensaufldsungsmethoden (DNS und
WINS) ab.

Neben dem Unterricht wurden einige Dinge aus einem &lteren Skript, welches
der Vorbereitung zum CCNA diente, entnommen. Dieses Skript basierte vor al-
lem auf dem Buch Interconnecting Cisco Network Devices von STEVE MCQUER-
RY [9]. Andere Quellen waren CRAIG HUNTSs Klassiker TCP/IP Network Admin-
sitration [5], der RFC2131 [1] und der Microsoft MOC Kurs 2046A [12].

,»,God hates us all!*
SLAYER: Disciple

3.1 Das ISO/OSI-Schichtenmodell

Das ISO/OSI-Schichtenmodellwurde festgelegt, um die Kommunikationsvorgénge
innerhalb eines Netzwerkes zu abstrahieren. Das ist vor allem fur Entwickler und
Programmierer interessant, die sich bei der Implementierung von Netzwerkanwen-
dungen auf ihre Schicht konzentrieren konnen und die restlichen lediglich in Form
von wohldefinierten Schnittstellen zu Gesicht bekommen. Weiter ist es fiir Netz-
werktechniker interessant, die so die Quellen und Ursachen von Fehlern lokalisie-
ren und beheben kdnnen. Fir die meisten Aufgaben sind die unteren drei Ebenen
interessant. Das Ebenen-Modell findet sich in Abbildung 3.1, S. 24.

3.1.1 Schicht 1: Physikalische Schicht / Physical Layer

In dieser Schicht finden sich Kabel, Stecker... sie ist fir die rein physikalische
Verbindung zustandig. Bekannte Gerdte dieser Schicht sind HUBs und Repeater.
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7. Anwendungsschicht

6. Darstellungsschicht

5. Sitzungsschicht

4. Transportschicht

3. Netzwerkschicht

2. Verbindungsschicht

Anwendungen und bereitgestellte
Dienste, etwatelnet, FTP, HTTPR,
SMTP, POP3

Ubersetzung von Datenformaten, etwa
AVI, GIF, MPEG, midi, ASCII, JPEG

Aushandeln von Verbindungen
(Sitzungen), etwa SQL, NetBIOS,
RPC, NFS
Fehlerkorrektur und Ubermittlung,
etwavia TCP, UDP oder SPX

Logische Adressen, etwa | P oder IPX

Physikalische Adressen, also MAC/BIA

KAPITEL 3. TCP/IP

Application Layer

Presentation Layer

Session Layer

Transport Layer

Network Layer

Data Link Layer

Der Datenstrohm (Roh-Bits), Kabel
Stecker, Ubertragungssignale
...00110000111110001010001011001. ..

1. Physikalische Schicht Physikal Layer

Abbildung 3.1: Das ISO/OSI-Referenz-Modell

Repeater: Falls Daten tiber grole Entfernungen Utbertragen werden sollen, ist es
notig, ein Gerat zur Auffrischung der Signale zu verwenden.

HUB: Ein Hub (deutsch: Nabe) ist nichts weiter als ein Verteiler. Hier wird das
Signal von einem Kabel auf mehrere andere verteilt.

Repeater sind heutzutage Obsolet.

3.1.2 Schicht 2: Verbindungsschicht / Data Link Layer

Diese Schicht® ist nochmals unterteilt. Den ,,oberen* Teil bildet die LLC-, den
unteren die MAC-Schicht. Diese Schicht ist es, die fir das Collision Handling
zustandig ist. Typische Geréte, die hierauf aufsetzen, sind Bridges und Switches.

Die MAC-Schicht: In dieser Schicht werden die MAC-Adressen ausgelesen und
ausgewertet. Eine MAC-Adresse besteht aus sechs Byte (also 48 Bit), von
denen die ersten drei den Hersteller, die letzten drei das Produkt kennzeich-
nen.? Bei Cisco heiRen diese Adressen auch BIA, Burned In Adress.

AufBerdem werden die Daten in sogenannte Datenrahmen (Dataframes) ver-
packt. Ein solcher Frame besteht aus Preambel, Ziel-Zusatz, Quellzusatz,
Ldnge, den Daten ansich und dem sogenannten Trailer oder FCS.

Die LLC-Schicht: Das einzig interessante an dieser Schicht ist, dal3 es hier SAP-
Rahmen und Snap-Rahmen gibt.3

1Sie wird im Deutschen manchmal auch als Sicherungsschicht bezeichnet.

2Unter besonderen Umst anden k'énnen diese auch “uberschrieben werden, etwa, wenn fr be-
stimmte Aufgaben bestimmte MAC-Adressen erforderlich sind. Die originale MAC-Adresse wird
jedoch stets mitgeliefert so daR von einem ,echten* Uberschreiben nicht gesprochen werden kann.

3Hm. .. der Verfasser gibt zu, daB ihm diese Tatsache in einem anderen Zusammenhang als Feh-
lersuche bei Cisco-Routern auf Anhieb auch nicht sonderlich interessant vorkommt.
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CSMAJ/CD: Diese Abkirzung steht fir Carrier Sense Multible Access / Colli-
sion Detect. Wenn alle Rechner an einem Medium hangen, kommt es vor,
daf mehr als ein Rechner zur Zeit darauf zugreifen wollen. Dann kommt es
zu einer sogenannten Datenkollision. Sobald das bemerkt wird, sendet die
Netzwerkkarte, der das aufgefallen ist, ein jam-Signal. Danach verfallen al-
le Netzwerkkarten fiir eine bestimmte Weile in Tiefschlaf. Danach wird der
Betrieb normal aufgenommen.

Besonders ,beliebt* sind in diesem Zusammenhang sogenannte jabbernde
Netzwerkkarten. Diese senden wilkurlich Datenpakete, ohne auf das Medi-
um zu hdren. Da sie das aber nicht sténdig tun, sind sie sehr schwer zu finden.
Dadurch wird das Netz recht einfach eingefroren. ..

CSMA/CA: Das Carrier Sense Multible Access / Collision Avoid Verfahren wur-
de von Apple entwickelt. Bevor ein Rechner senden will, lauscht er zunéchst,
ob das Netz tiberhaupt frei ist.

Bridges: Befinden sich viele Rechner an einem Medium (also einem Kabel oder
einem Hub), so stéren sie sich bei auftretenden Netzwerk-Kollisionen. Alle
sich gegenseitig storenden Geréte bilden eine sogenannte Collision Domain
oder Kollsionsdomane. Bei ansteigender Zahl der Geréte wird die Anzahl
der auftretenden Kollisionen logischer Weise ebenfalls ansteigen, was den
Datendurchsatz séankt. Um dem entgegen zu wirken, werden die Collision
Domains mit Hilfe von Bridges segmentiert.

Eine Bridge verflgt tber zwei oder mehr Anschliisse und eine Tabelle, die
besagt, welche MAC-Adressen sich an welchem AnschluR befinden. An-
forderungen, die innerhalb eine Segmentes geschehen, werden nicht an die
anderen Anschliisse weitergeleitet. Unbekannte Adressen werden auf alle
Anschlisse verteilt (sogenanntes fluten), ausgenommen des Segmentes, aus
dem die Anforderung kommt. Das selbe gilt flir Broadcast-Anforderungen
(siehe 3.3.3, S. 31).

Durch die softwaretechnische implementation des Verbindungsaufbaus ist
das Verfahren recht langsm. Aus diesem Grund werden Bridges heutzutage
nicht mehr (oder nur sehr selten) eingesetzt.

Switches: Die logische Weiterentwicklung der Bridge ist der Switch. Hier werden
bei Anforderung zwischen zwei Anschliissen sogenannte exklusive Verbin-
dungen erstellt. Dieser Verbindungsaufbau ist hardwaretechnisch tber so-
genannte ASICs (Application Specific Integrated Circuits) realisiert worden.
Dadurch ist der Switch wesendlich schneller als die altertimliche Bridge.
Die Anzahl der gleichzeitig moglichen exklusiven Verbindungen wird durch
die GroRe des internen Busses, auch Backplane genannt, bestimmt.

Falls ein betrunkener Admin auf den Gedanken kommt, zwei Switches we-
gen der Fehlertolleranz mittels zweier Kabel zu verbinden, so bekommt er
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spétestens bei der ersten Broadcast-Anfrage eine nette, kleine Schleife®. ..

3.1.3 Schicht 3: ISO/OSI!Schicht / Network Layer

Diese Schicht arbeitet erstmalig mit logischen Adressen, in unserem Fall mit IP-
Adressen. Die typischen Geréte dieser Schicht sind Router.

IP-Adressen: IP-Adressen bestehen aus 32 Bit. Da Menschen leichte Probleme

damit haben, dermaRen grofle Folgen von Nullen und Einsen im Kopf zu
behalten, werden diese Folgen meistens in Zahlen umgewandelt und, da
Zahlen ab einer bestimmten GroRe ebenfalls sehr unhandlich sind, in vier
Segmente zu jeweils 8 Bit oder einem Byte unterteilt. Jedes Byte wird fir
sich genommen in eine Dezimalzahl umgewandelt. (Zum Beispiel entspricht
192. 168. 1. 8 der Bbindrzahl 110000000101010000000000100001000.)
Die IP-Adresse besteht aus einem Netz-Teil, der das Netz bezeichnet, in dem
sich der entsprechende Rechner befindet, und einen Rchner- oder Host-Teil,
der den Rechner innerhalb des Netzes anzeigt.

Die Subnetmaske: Spatestens beim Routing (siehe zur Erkldrung den hier drun-

ter stehenden Punkt Router wird es ndtig, den Host-Anteil der IP-Adresse
vom Netz-Anteil zu trennen. Zu diesem Zweck wird eine ebenfalls 32 Bit
lange Netzmaske definiet, die aus einem aus zusammenhdngenden Einsen
und einem aus zusammenhangenden Nullen gebildeten Block besteht. Der
erstgenannte Block muR am zu Anfang stehen und deckt den Netz-Teil ab,
die Nullen definieren den Host-Teil.

Router: Ein Router beinhaltet vor allem eine sogenannte Routing-Table. In dieser

finden sich fiir jedes durch den Router ansprechbare Netz oder Teilnetz die
Adresse, die Subnez-Maske, das zustdndige Gateway und die dafiir zustandi-
ge Schnittstelle. Anhand dieser Tabelle werden ankommende Pakete auf-
grund ihrer Ziel-Adresse an die entsprechenden Subnetze weitervermittelt.

Router lassen keine Broadcasts (siehe 3.3.3, S. 31) durch, und das ist gut so;
sonst kénnte sich das Internet vor broadcasts nicht mehr retten. Ein Segment,
welches durch einen roadcast erreicht werden kann, wird auch als Broadcast
Domain bezeichnet.

Es soll nicht verschwiegen werden, daR einige Router auch auf hoheren
Schichten einsetzen, etwa, wenn sie auch auf Ports routen.

Die Themen IP-Adressen und Subnez-Makse werden an spéterer Stelle noch

ausfihrlicher beluchtet (siehe 3.3, S. 28).

4Cisco hat, um solches zu Verhindern, das Spanning Tree Protocol (STP) entwickelt. Ob nun,

um besser Maschennetze aufbauen zu k’6nnen, oder, weil Cisco-Admins so viel saufen, sei einmal
dahingestellt.
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3.1.4 Die Schichten4-7

Da diese Schichten nicht wirklich von Interesse sind® werden sie hier unter diesem
Punkt zusammengefalit:

Schicht 4: Transportschicht / Transport Layer: Diese Schicht ist unter Ande-
rem fir die Fehlerkorrektur und die Ubermittlung von Daten via TCP, UDP
oder IPX zustandig.

Schicht 5: Sitzungsschicht / Session Layer: In dieser Schicht wird eine Verbin-
dung oder Sitzung ausgehandelt. NFS, SQL-Sessions und &hnliches werden
von dieser Schicht geregelt.

Schicht 6: Darstellungsschicht / Presentation Layer: Innerhalb dieser Schicht
werden verschiedene Datenformate ineinander tberflihrt. Unter diese Daten
fallen AVI, GIF, MPEG (also auch MP3), Midi, ASCII und JPEG-Daten.

Schicht 7: Anwendungsschicht / Application Layer: Diese Schicht beinhaltet
Anwendungen und Dienste, die Anwendungen zu Verfiigung gestellt wer-
den, etwat el net ,ft p, HTTP, SMTP oder POP3.

3.2 Das DoD-Modell

TCP/IP wurde urspriinglich von der Defence Advanced Research Project Agency)
(DARPA), einer Unterabteilung des Department of Defence (DoD), entwickelt. Das
zugrundeliegende Modell wird daher auch als DoD-Modell bezeichnet. Im Gegen-
satz zum 1SO/OSI-Modell hat es nur vier Schichten. Abbildung 3.2, S. 28 zeigt
einen Vergleich der beiden Modelle. Hierzu ist jedoch zu bemerken, daf es ver-
schiedene Auslegungen gibt. In eingen Fallen sind Teile der dritten OSI-Schicht in
der ersten DoD-Schicht enthalten, in anderen nicht. Bei dieser Gegentiberstellung
wurden zudem komplette Schichten behandelt, keine Teilschichten.
Die einzelnen DoD-Schichten werden hier nochmals kurz beschrieben:

Schicht 1, Zugangsschicht / Network Access Layer: Diese Schicht beschaftigt
sich mit dem physikalischen Zugang und dem Umgang mit MAC-Adressen.
Es enthéllt das ARP-Protokoll, welches IP-Adressen in MAC-Adressen um-
wandelt. (Daher wird dieser Schicht manchmal ein Teil der dritten OSI-
Schicht zugesprochen.)

Schicht 2, Internetschicht / Internet Layer: Diese Schicht stellt das Kernstlick
des gesammten Modelles, es beinhaltet das Protokoll IP. Daneben enthéllt
es auch das zur IP-Suite gehorige ICMP-Protokoll. Dieses ist fir ehler- und
Ruickmeldungen des TCP-Protokolles notig.

5Nun. .. sie waren es jedenfalls nicht f'ur Cisco. . .
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7. Anwendungsschicht
4. Anwendungsschicht /

6. Darstellungsschicht

Application Layer
5. Sitzungsschicht

4. Transportschicht 3. Transportschicht / Layer
3. Transportschicht 2. Internetschicht / Layer
2. Verbindungsschicht 1. Zugangsschicht /
1. Physikalische Schicht Network Access Layer

Abbildung 3.2: Eine Gegenuberstellung des 1ISO/OSI und des DoD-Maodells

Schicht 3, Transportschicht / Transport Layer: Diese Schicht ist flir den Ver-
bindungsaufbau zusténdig und beinhaltet das TCP-Protokoll.

Schicht 4, Anwendungsschicht / Application Layer: In der letzten Schicht liegt
alles, was noch fehlt.

Es lieRe sich noch mehr dazu sagen, etwa, welche unterschiedlichen Bezeicnungen
die Datenpakete in den einzelnen Schichten haben, oder welche Protokolle es sonst
noch gibt. Aber dies ist zum einen nicht wirklich notwendig (jedenfalls noch nicht)
und wird zum anderen vermutlich kaum jemanden interessieren.

3.3 Adressklassen und Subnetting

Wie in Kapitel 3.1.3, S. 26 gesagt wurde, wird das gesamte Netz in verschiedene
Klassen unterteilt. Nur wie bekommt ein Rechner nun den Netzteil und den Rech-
nerteil auseinandersortiert?

3.3.1 Grundlagen

Eine IP-Adresse setzt sich, wie bereits in 3.1.3, S. 26 gesagt wurde, aus der Adresse
und der Netzwerkmaske (oder Subnetmask) zusammen. Um zu verstehen, welchen
Sinn diese Maske hat, muf3 zundchst betrachtet werden, was sie eigentlich tut.

Hierzu ist es zundchst erforderlich, sich zu erinnern, dal3 ein Computer (oder
Router oder sonst ein Gerat aus dieser Richtung) nur mit O und 1 arbeitet. Eine
der Funktionen, die er exzellent beherrscht, ist die AND-Funktion. Sie vergleicht
zwei Werte und liefert je nach Ergebnis ebenfalls eine 0 oder eine 1 zuriick. In
Tabelle 3.1, S. 29 findet sich eine Ubersicht tiber die Ergebnisse.
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Wert1l Wert2 | Ergebis
0 0 0

0 1 0
1 0 0
1 1 1

Tabelle 3.1: Ergebnisse der AND-Operation

IP-Adresse: 192 168 12 14
Binér: 11000000 10101000 00001100 00001110
Subnet-Maske: 255 255 255 0
Binar: 11111111 1112112111 11111111 00000000
Netzwerk: 11000000 10101000 00001100 00000000
Dezimal: 192 168 12 0

Tabelle 3.2: Bestimmung der Netzwerkadresse

Sowohl die Adresse als auch die Subnetmask missen zunéchst in das binére
System {ibertragen werden.®

Die erste Aktion eines eines Routers (oder sonstigen Empfangers) besteht in
einer AND-Verkniipfung zwischen der Netzwerkmaske und der IP-Adresse. Ubrig
bleibt danach die Netzwerkadresse. Dargestellt ist eine solche Rechnung in Ta-
belle 3.2, S. 29. Dieses wird sowohl fiir die Sender- als auch fiir die Empféanger-
Adresse getan. Falls eine weitere AND-Funktion (diesesmal zwischen den beiden
Netzadressen) etwas anderes als 0 ergibt, ist klar, daf’ sich die Empfanger in unter-
schiedlichen Netzen befinden.

Sobald das Paket das Netz erreicht hat, fuir das es bestimmt ist, wird eine AND-
Funktion auf die IP-Adresse und die invertierte” Subnetmaske ausgefiihrt. Das Er-
gebnis ist der anzusprechende Rechner und kann nun zugestellt werden.

3.3.2 Adressklassen

Um die Arbeit mit den Adressen etwas ubersichtlicher zu gestallten, wurden die
vorhandenen Adressen in mehrere Adress-Bereiche unterteilt. Der erste beinhaltet
Klasse A-Netze. Dabei werden die ersten 8 Bit der Adresse fiir die Netzwerk-, die
restlichen 24 fiir die Hostadressierung benutzt. Intern werden sie daran erkannt, daf3
das erste Segment bindr mit der einer O beginnt. Der zweite Bereich, die Klasse B
Netze, verwenden jeweils 16 Bit fiir Netz- und Host-Adressierung. Intern werden
sie daran erkannt, dal? das erste Segment bindr mit 10 beginnt. Der letzte in diesem
Zusammenhang verwendete Bereich sind die Klasse C Netze, in denen 24 Bit fiir
die Netz- und 8 Bit fur die Host-Adressierung dienen. Daneben gibt esnoch die

SEine M aglichkeit, dies zu tun, findet sich in Anhang C.1.1, S. 105.
invertiert heilt in diesem Falle: 0=1, 1=0
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Klasse Bereich Privater Bereich
A 1 - 126 10.0.0.0 - 10.255.255. 255
B 128 - 191 172.16.0.0 - 172. 31. 255. 255

Cc 192 - 224 192.168.0.0 - 192.168. 255. 255

Tabelle 3.3: Die IP-Adress-Klassen

Klasse D und die Klasse E Netze, erstere fiir Multicasts (siehe 3.3.3, S. 31), letztere
fur experimentelle Zwecke.

Da der Bedarf an an Adressen Weltweit um einiges groRer ist, als durch die
vorhandenen Adressen abgedeckt werden kann, werden innerhalb einzelner Net-
ze private, nur fiir den internen Gebrauch gedachte IP-Adressen vergeben. Diese
gelten nur innerhalb des entsprechenden Netzes. Falls aus irgend einem Grund ein
Router im Internet eine Anfrage eines solchen, internen Rechners bekommt, und
diese zufallig irgend einer offiziellen Adresse gleichen sollte, gdbe das Probleme.
AUs diesem Grund wurden in jeder der drei Netzklassen ein Bereich mit privaten
Netzwerkadressen definiert. Diese sind ausschlieRlich fiir den internen Gebrauch
bestimmt. Internetrouter beantworten keine Anfragen privater IPs und leiten sie
auch nicht weiter.

Tabelle 3.3, S. 30 listet die drei fur den normalen Gebrauch gedachten IP-
Adress-Klassen und ihre privaten Bereiche auf. Der im Klasse A Netz enthaltene
Loopbackbereich (siehe 3.3.3, S. 30) wurde ausgelassen.® Bei den Klassenberei-
chen wurde nur das erste Oktet angegeben.

3.3.3 Besondere Adressen

Einige Adressen innerhalb von TCP/IP kdnnen nicht einfach verwendet werden.
Besonders wichtig sind dabei die Netzadressen ansich, die Broadcasts, die Multi-
casts und die Loopback-Adresse.

Loopback: Diese Adresse lautet 127. 0. 0. 1 und dient dem generellen Test des
auf einem Rechner installierten TCP/IP-Protokolles. Falls es moglich ist,
diese Adresse anzupingen (also eine positive Antwort auf den Befehl pi ng
127. 0. 0. 1 kommt), ist zumindest das Protokoll korrekt installiert und ar-
beitsbereit. Das sagt nichts (iber den Status der Netzwerkkarten aus.

Netzadressen: Jedes Netzwerk verfiigt iber eine eigene Adresse. Dies ist die erste
des Netzes. In einem normalen, klassenorientierten Netzwerk hat sie also den
selben Netzwerkteil wie die restlichen Rechner des Netzes, endet aber an
allen anderen Stellen auf 0. (Das Netzwerk eines Rechners 192. 168. 1. 7
mit der Netzwerkmaske 255. 255. 255. 0 lautet also 192. 168. 1. 0) In
klassenlosen Netzen muf sie nicht zwangslaufig auf O enden!

8Netzwerke und Broadcast-Adressen sind noch dabei.
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Netz: 114 13 0 0
Subnet-Maske: 255 255 255 0
Binér: 11111111 11111111 00000000 00000000
Neue Maske: 11111111 11111111 112100000 00000000
Dezimal: 255 255 224 0

Tabelle 3.4: Klassenlose Netzwerkmaske

Broadcast: Bei dieser Adresse handelt es sich um die letzte Adresse eines Netz-
werkes. Ein Signal an diese Adresse geht an alle in diesem Netz befindlichen
Rechner. Sie werden meistens nur von Systemdiensten benutzt. Die Adresse
ist die letzte im Netz verfligbare. In einem klassenorientierten Netz hat sie
also meistens den selben Netzteil wie die restlichen Rechner, endet aber auf
255. (Die Broadcastadresse eines Rechners 192. 168. 1. 7 mit der Subnet-
mask 255. 255. 255. 0 lautet also 192. 168. 1. 255). In klassenlosen
Netzen mul? sie nicht unbedingt auf 255 enden!

Multicast: Multicastadressen befinden sich in der Netzwerkklasse D. Wird ein
Paket an eine Multicast-Adresse gesendet, wird sie an alle fiir diese Adresse
eingetragenen Personen weitergeleitet.

3.3.4 Klassenlose Netze

In manchen Beziehungen sind die vorkommenden Klassen sehr unzufrieden stel-
lend. Angenommen, ein Betreiber ist im Besitz eines kompletten Klasse B Netzes.
Dann konnte aus organisatorischen Griinden der Wunsch aufkommen, dieses Netz
nochmals in kleinere Netze zu unterteilen. Doch wie? Eine Mdéglichkeit besteht in
der Anschaffung teurer Cisco-Gerate, mit deren Hilfe sich VLANS einrichten las-
sen. Eine weitere bestdnde darin, das dritte Segment ebenfalls als Subnet-Maske
zu benutzen. Dieses hétte eine Teilung in 256 Netze zu jeweils 256 Adressen zur
Folge. Das ist aber nicht immer der gewiinschte Effekt.

Die dritte Mdglichkeit besteht in der Unterteilung in Netze aulierhalb der vor-
gegebenen Klassen. Die Subnetmask ist eine zusammenhéngende Folge von Ein-
sen, sie braucht nicht unbedingt auf 8, 16, 24 oder 32 Bits beschrénkt zu sein.

Gesetzt den Fall, die Firma bendtige insgesammt 5 Netze. Dann ist als erstes
zu Uberlegen, wie viele zusétzliche Bit sie bendtigt, um diese Einteilung vorzuneh-
men. Hierbei ist weiter zu beachten, daR viele Router nicht in der Lage sind, das
jeweils erste und letzte Netz einer Reihe von Subnetzen zu verbinden.

Unter dieser Beriicksichtigung sind es 5 + 2 = 7 Netze. Damit benétigt die
Firma mindestens drei Stellen, da mit zwei Stellen lediglich 4 , mit vieren jedoch
16 angesprochen werden kénnten.

Gesetzt den Fall, das Netz der Firmaist 114. 13. 0. 0/16 (also mit einer Sub-
netmask von 255. 255. 0. 0). Dann hétte die neue Subnetmask 19 Bit léange (/19),
also 255. 255. 223. 0. lllustriert findet sich das in Tabelle 3.4, S. 31
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Subnetmask: 11111111 11111111 11100000 00000000
Netz 1: 01110010 00001101 00000000 00000000
Netz 2: 01110010 00001101 00100000 00000000
Netz 3: 01110010 00001101 01000000 00000000
Netz 4: 01110010 00001101 01100000 00000000
Netz 5: 01110010 00001101 10000000 00000000
Netz 6: 01110010 00001101 10100000 00000000
Netz 7: 01110010 00001101 11000000 00000000
Netz 8: 01110010 00001101 11100000 00000000

Tabelle 3.5: Die 8 Netze bindr geschrieben

Damit stehen pro Netz die verbleibenden 15 Bit fiir die Host-Adressierung zur
Verfiigung. Damit lassen sich immerhin 215 Rechner ansprechen (abztglich zwei,
namlich des Broadcasts und der Netzadresse).

Doch wie lassen diese Netze sich ansprechen? In 3.3.3, S. 30 wurde gesagt,
die Netzadresse sei immer die erste Adresse des Netzes. Bindr betrachtet bedeutet
dies, dal alle Stellen, die nicht zur Netzwerkmaske gehoren, mit O belegt sind.
Die acht verschiedenen Netze wurden in Tabelle 3.5, S. 32 binér dargestellt. In
Dezimalzahlen umgerechnet ergeben sich damit 114. 13. 0. 0,114. 13. 32. 0,
114.13.64.0,114.13.96.0,114. 13. 128. 0,114. 13. 160. 0O,
114.13.192.0und 114. 13. 224.0.°

Wie bereits gesagt werden das erste und das letzte Netz aus Sicherheitshalber
nicht verwendet. Daher wird im folgenden das zweite Netz (14. 13. 32. 0) be-
trachtet. Der erste Rechner dieses Netzes tragt die Nummer 114. 13. 32. 1, seine
Broadcast-Adresse ware bindr gesehen
01110010.00001101.00111111.11111111,dezimal 114. 13. 63. 255.
Alle Rechner, die sich dazwischen befinden (zum Beispiel 114. 13. 44. 11), be-
finden sich im selben Netz.

In Anhang C.1.2, S. 106 stehen Madglichkeiten, diese Rechnungen schneller
und ohne die Zuhilfename von Bindrzahlen durchzufiihren. Das zu Grunde liegen-
de Prinzip sollte jedoch vorher verstanden worden sein.

Neben diesem als Subneting bekannten Verfahren gibt es noch ein anderes, das
sogenannte Superneting. Hierbei geht es um die VergroRerung eines Netzes. Falls
eine Firma zwei neben einander liegende Netze besitzt, kann sie diese durch ein
\erringern der Subnetmask um eine Stelle beide zusammen legen. Dieses Verfah-
ren wird in denmeisten Biichern recht stiefmtterlich behandelt; Microsoft erwéhnt
es lediglich im Zusammenhang mit CIDR.

®Das nachzurechnen ist dem Leser als einfach Ubung “uberlassen. . .
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3.4 Switches und Router

In diesem Abschnitt soll erklart werden, wie ein Switch bzw. ein (normaler, auf
Schicht 3 aufsetzender) Router eigentlich arbeitet.

3.4.1 Switches

Ein Switch ist ein Gerdt mit mindestens zwei, meistens jedoch mehr Netzwerkan-
schlissen. Er arbeitet auf der zweiten Schicht des ISO/OSI-Schichtenmodells und
stellt aufgrund der ihm gegebenen Informationen Verbindungen zwischen zweien
seiner Anschlusse her. Wie Kapitel 3.1.2, S. 24 zu entnehmen ist, sind die einzi-
gen Informationen, die er somit erhéllt, die MAC-Adressen der am Datenaustausch
beteiligten Rechner. Also unterschiedet er anhand eine Zuordnungstabelle, der so-
genannten Adressentabelle (Addresstable) und den in den ankommenden Dateipa-
keten enthaltenen Ziel-MAC-Adressen, zu welchem Netzanschlul er das Paket zu
leiten hat. Falls er keinen entsprechenden Eintrag hat, schickt er das Paket an alle
Anschlusse abzuglich den, von dem es gekommen ist. Dieser Vorgang wird Fluten
(flooting) genannt.

Jedes mal, wenn ein Swicth ein Paket flutet, lernt er, falls er eine Riickmeldung
erhallt, eine neue MAC-Adresse. Diese wird in seine Tabelle eingetragen und erst
nach Ablauf einer bestimmtn Frist, in der sie nicht benutzt wird, geldscht. Falls der
Switch eine Absender-Adresse nicht kennt, lernt er diese ebenfals.

Bei seiner Initialisierung ist die Adressentabelle des Switches vollkommen leer.
Da somit nicht definiert ist, an welchen Port er ein Paket verschicken soll, flutet er
das das erste ankommende. Dabei lernt er die Adressen des Absenders und des
Empfangers. Auf diese Weise fiillt der Switch nach und nach seine Tabelle, bis
entweder kine neuen MAC-Adressen mehr dazu kommen oder sein Speicher voll
ist. Sobald das passiert, muf er jedes ankommnde und ihm unbekante Paket fluten.

3.4.2 Router

Ein Router Ubertragt Datenpakete von einem Netz in ein anderes. Daher verfugt
er Uber mindestens zwei Netzwerkanschliisse. Simpel gesagt muf? sich einer davon
mit seiner IP-Adresse (und nattirlich physikalisch) in dem Netz befinden, von dem
das Paket kommt, und einer in dem, in das dieses Paket geleitet werden soll.

Das Weiterleiten geschieht anhand der Routingtabelle. Hier findet sich fiir jedes
vom Router erreichte Netz eine Zieladresse und der zugehdrige AnschluBR. Bei der
Adresse kann es sich entweder um ein Netz oder einen speziellen Rechner (etwa
einen anderen Router) handeln. (Ubrigens verfiigt jeder normale Rechner iber eine
eigene Routingtabelle. neben dem Eintrag fiir lokale Anfragen, also 127. 0. 0. O,
findet sich hier meistens auch ein Standard-Gateway. Dies wird fiir jede Anfrage,
die nicht an das Netz des sendenden Rechners gerichtet ist, benutzt.) Aullerdem
verfugt er Uber eine Tabell, die den IP-Adressen MAC-Adressen zuweist.
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IP 0 | Internet Protocol, zusténdig fur Routing iber IP-Adressen
ICMP 1| Internet Control Message Protocol

IGMP 2 | Internet Group Management Protocol

TCP 6 | Transmission Control Protocol

UDP 17 | User Datagarm Protocol
Tabelle 3.6: Wichtige Protokolle

Sobald der Router ein Paket bekommt, das fiir ein anderes Netz als das des
empfangenden Netzwerkinterfaces bestimmt ist, schaut er in seiner Tabelle nach,
ob er das Teilnetz kennt. Falls ja, kapselt er das entsprechende Paket; die IP-
Informationen bleiben identisch, doch die MAC-Adresse wird durch die neue, der
Tabelle entnommenen, ersetzt. Falls der Router keinen entsprechenden Eintrag hat,
versendet er das Paket entweder garnicht oder an sein Standardgateway.

3.5 Protokolle, Hafen, Sockel

Auch wenn diese Uberschrift eher an Mantel-und-Degen-Filmen erinnert, hat sie
direkt mit TCP/IP zu tun. Bislang wurde beleuchtet, wie der gesammte Datenstrom
von einem Rechner zum ndchsten kommt. Doch wie sortiert der Empféanger ihn
auseinander? Zu diesem Zweck werden dem Datenstrohm drei Arten von Kenn-
zahlen mitgegeben, Protokollnummern, Portnummer und Sockets. Der Vorgang,
all dies in einen Strohm zu bringen, wird multiplexen, das Auseinandersortieren
demultiplexen genannt.

3.5.1 Protokolle

Es gibt eine ganze Menge Protokolle. Neben IP, TCP und UDP das bereits an-
gesprochene ICMP, dann natiirlich IPX, SPX und noch viele, viele andere. Zur
Ubertragung wird ein Byte, also eine Zahl zwischen 0 und 255, benutzt.

Es gibt eine Datei namens pr ot ocol s, in welcher die vom System verwen-
deten Protokolle zusammen mit ihren zugehérigen Nummern und Aliassen® auf-
gefiihrt werden. Wie die meisten TCP/IP-Konfigurationsdateien befindet sie sich
im Ordner et c. Unter UNIX (und somit auch Linux) ist dieses ein Ordner im
Rootverzeichnis (also / et ¢), bei Windows 2000 und Windows XP befindet er
sich im Verzeichnis [ W NROOT] \ syst enB2\ dri ver s, wobei [ W NROOT]
das Windows-Hauptverzeichnis (meistens C. \ wi ndows) ist.

In Tabelle 3.6, S. 34 wurden die wichtigsten Protokolle mit ihren Numern auf-
gefiihrt.

Djese Aliasse sind besonders bei der Konfiguration einer Firewall nGtzlich, etwa wenn bestimm-
te Protokolle geblockt werden sollen. Die Lesbarkeit der Konfigurationsdateien erh’éht sich durch
sinnvolle Aliasse ganz erheblich.
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ftp 21 | Dateniibertragung via ftp

ssh 22 | Remotezugriff Gber die Secure Shell
telnet 23 | Remotezugriff liber telnet

smtp 25 | Protokoll zum verschicken von email
domain 53 | DNS-Dienst

tftp 69 | Rickmeldungsloser ftp

http 80 | Ubertragung von HTML-Seiten

pop3 110 | Protokoll zum Hohlen von email
sunrpc 111 | SUNS potmapper
sftp 115 | Sicherer ftp

nntp 119 | Protokoll zum ansprechen des Newsnets
imap 143 | Protokoll zum Hohlen von email
Idap 383 | Systemweite Benutezrverwaltung

https 443 | Sicherer HTTP
nntps 563 | nntp lber SSL
doom 666 | Spricht wohl fir sich. ..

Tabelle 3.7: Einige Ports

3.5.2 Ports

Nachdem die richtigen Protokolle gefunden wurden, missen die Daten nun den
Netzwerkdiensten zugeordnet werden, fur die sie bestimmt wurden. Hierfur sind
die sogenannten Ports zustindig.!

Die Ports werden in einer 16 Bit Zahl tibertragen. (Es gibt also sehr viel Ports.)
Von diesen Ports sind die ersten 255 sogenannte wellknown, also wohldefinierte
Ports. Die Dienste, die hier laufen, sollten im Allgemeinen immer unter diesen
Portnummern erreichbar sein. (Obwohl sich das Andern 148t.) Hierzu zihlen etwa
HTTP, FTP und &hnliches. Die Ports von 256 bis 1024 sind mit UNIX-spezifischen
Diensten belegt.1?

Einen anderen Weg als die wohldefinierten Ports ist die Firma SUN MICRO-
SYSTEMS mit der Entwicklung des portmapper gegangen. Bei diesem Programm
registriert sich jeder Dienst, der Anrecht auf einen Port hat. Je nach Bedarf und
Verfligbarkeit weilt der portmapper dann Ports zu. Falls ein Zugriff aus dem Netz
erfolgen soll, fragt der Sender an dem (einzigen) wohldefinierten Port 111 an, wel-
cher Port der richtige ist.

Die wichtigsten Ports wurden in Tabelle 3.7, S. 35 aufgefiihrt.

1Egr die Zuordnung gibt es ebenfalls eine Datei im Ordner et ¢, n'amlich ser vi ces. Fur die
meisten Anwendungen ist die Datei nicht notwendig.

21nzwischen haben die meisten von ihnen auch bei Windows einzug gehalten. (Abgesehen vom
Historischen besteht also kein Unterschied zu den wellknown port.)
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3.5.3 Sockets

Ein Socket setzt sich aus einer IP-Adresse und einem Port zusammen. Um eine In-
ternetverbindung zu einem Webserver aufzubauen, ware eigentlich im Browser die
Angabe des Sockets notig, etwa htt p: / / www. googl e. de: 80. (Wobei hier
anstelle der IP-Adresse der Name angegeben wurde, doch der wird unterwegs in
eine Nummer umgewandelt, siehe 3.7.3, S. 40.) Doch da http ein wohldefinierter
Port ist, braucht die 80 nicht angegeben zu werden, sie wird automatisch erganzt.

Wenn es einem Betreiber Spall macht, kann er seinen Webserver auch auf einen
anderen Port legen. Dann ist die Portangabe allerdings notig. Wer den Port nicht
kennt, ist von der Nutzung der Seite ausgeschlossen.

Eine Verbindung wird Uber zwei Sockets definiert, einmal den Socket des Sen-
ders (mit dessen Hilfe der Empfanger Daten zuriickgeben kann) und den des Em-
pfangers (mit deren Hilfe der Sender den Empféanger (iberhaupt erreicht). Theore-
tisch ist es moglich, das bei beispielsweise einer t el net -Session sowohl der Port
des Senders als auch der des Empféangers 23 sind. Dies fiihrt jedoch spatestens dann
zu Problemen, wenn mehr als ein Benutzer zur Zeit eine t el net -Sitzung von ei-
nem zum anderen Rechner aufmachen will. Wenn der erste bereits die Sockets
IP:23 und IP:23 hat, wie soll dann die zweite Verbindung gestalltet werden?

Aus diesem Grund werden ausgehende Verbindungen meistens zwar an den
entsprechenden wohldefinierten Port gesendet, gehen aber von einem Port jenseits
der 1024 aus. Warend des (nicht ndher beleuchteten) Dreiwege-Handshakes zum
Verbindungsaufbau wird dem Empféanger mitgeteilt, auf welchem Port er antwor-
ten soll.

3.6 DHCP

DHCP steht fiir Dynamic Host Configurationl Protocol. Dieser Dienst ermdglicht
es einem Rechner, der Uber keine weitere TCP/IP-Konfiguration verfligt, sich die
erforderlichen Daten von einem dafir eingesetzten DHCP-Server zu besorgen. Die
Rechner, die sich mit IP-Adressen versorgen lassen wollen, werden im folgenden
als DHCP-Clients bezeichnet.

3.6.1 Funktionsweise

Bei Systemstart sendet ein Client einen Broadcast (siehe Abchnitt 3.3.3, S. 31)
mit der Adresse 255. 255. 255. 255 und der Netzwerkmaske 0. 0. 0. 0. Die-
ser Broadcast enthéllt das Paket DHCPDISCOVERY. Sobald ein DHCP-Server ein
solches Paket erhéllt, sendet er dem Client (dessen MAC-Adresse er ja hat) ein DH-
CPOFFER-Paket. Dieses enthéllt alle Daten, die der Server anbietet, mindestens
eine IP-Adresse und eine Leasingtime.

Der Client wertet die ankommenden Daten aus und sendet, falls er feststellt,
daB diese Netzadresse bereits vergeben ist, ein DHCPDECLINE-Paket. Falls alles
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in Ordnung ist, sendet er das DHCPREQUEST -Paket, in welchem er dem Server
mitteilt, daB er diese Daten ibernehmen mdchte.

Der Server sendet als ndchstes ein DHCPACK-Paket. Hiermit bestétigt er, dal}
die Daten tatséchlich stimmen. Daraufhin tbernimmt der Client alle Werte, die er
haben mdchte.

Innerhalb der Leasingtime bekommt der Client von seinem Server stets die
gleiche IP ibermittelt. Wird sie nicht (serverseitig) gedndert, betrégt sie (meistens)
8 Tage. Nach 50% der Zeit stellt der Client eine Anfrage auf Verlangerung um
die Standardzeit. Diese Anforderung geschieht ebenfalls iber das Paket DHCPRE-
QUEST. Falls er den Server in dieser Zeit nicht erreicht, versucht er es nach 75%
der Zeit und — bei Nichterfolg — bei Ablauf seiner Leasingtime erneut. Falls die
Zeit ohne Verldngerung abléuft, beginnt der Vorgang von vorne.

Eine andere Moglichkeit besteht darin, daB sich der Clien seine Einstellungen
~merkt‘. Dann stellt er sofort eine Anfrage an seinen Server (mittels DHCPRE-
QUEST). Falls der Server mit den Ubermittelten Daten einverstanden ist, schickt er
sein DHCPACK-Signal, anderenfalls (etwa, wenn der Client in ein anderes Subnetz
gewechselt hat) ein DHCPNACK-Signal. In letztgenannten Fall muf der Client von
vorne beginnen.

Sobald ein Client sich abmeldet, kann er dem Server mit einem DHCPRELEA-
SE-Signal mitteilen, daB seine Adresse nun wieder zur Vergabe zu Verfligung steht.

3.6.2 Ausfallsicherheit

Da DHCP {iber einen Broadcast arbeitet, muR sich fiir gewohnlich in jedem Netz-
werksegment mindestens einer davon befinden. Doch was passiert, wenn dieser ei-
ne Server ausféllt? Zu diesem Zweck liegen auf dem DHCP-Server eines anderen
Segmentes ebenfalls einige Adressen bereit. Das Verhaltnis der Adressen auf dem
»eigenen” Server zu dem der Adressen auf dem anderen betrdgt meistens 70:30.

Doch wie kommt der Broadcast iber den Router? Hierfiir ist ein sogenannter
DHCP-Relay-Agent zustandig. Dieser kann auf einem der Clients oder dem Router
selbst laufen und steht in Kontakt mit dem DHCP-Server. Er leitet ankommende
DHCPDISCOVERY-Signale an den DHCP-Server im anderen Segment weiter.

In einigen wenigen Félen, etwa wenn Firmenweit nur ein DHCP-Server vor-
handen ist, kann der DHCP-Relay-Agent auch eingesetzt werden, um ein Segment
Uberhaupt mit DHCP-Adressen zu versorgen.

3.6.3 APIPA

Gelegendlich kann es vorkommen, daR ein Rechner einen DHCP-Server anfordert,
aber keinen erreichen kann. Da viele Dienste aber auf das Vorhandensein einer
IP-Adresse angewiesen sind, entwickelte Microsoft das APIPA-Verfahren. APIPA
steht fiir Automatic Private IP Adressing. Hierflir hat Microsoft den Adressbereich
von 169.254.0.1 bis 169.254.255.254 reserviert. Der Rechner wahlt sich wilkiirlich
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eine Adresse aus diesem Bereich und testet dann mit einem Broadcast, ob die be-
reits vergeben ist. Falls nicht, setzt er sie bei sich ein. (Da es sich bei dem APIPA-
Netz offensichtlich um ein Klasse B Netz handelt, lautet die Netzwerkmaske ent-
sprechend 255. 255. 0. 0.)

3.6.4 Sonstige Anmerkungen

Mittels DHCP lassen sich alle moglichen Daten Gibertragen. Es gibt fiir einen Client
auch die Mdglichkeit, diese Daten abzufragen, obwohl er (ber eine feste DHCP-
Adresse verfiigt. Das dafiir ausgesandte Paket heilt DHCPINFORM. 13

Eine wesendlich interessantere Mdglichkeit besteht darin, den DHCP-Server
mit Zuweisungstabellen zu versehen. Diese enthalten Auflésungen von IP-Adres-
sen zu MAC-Adressen. So wird sichergestellt, daB jeder Rechner immer die ihm
zugewiesene Adresse bekommt. Festen IP-Adressen gegeniber hat dies den Vor-
teil, dal der Benutzer ruhig versehendlich seine Adresse verwursten kann — nach
dem Neustart hat er wieder seine alte.

Um sich die von DHCP ubermittelten Werte anzusehen, kann unter anderem
das Programm i pconf i g verwendet werden. Das Programm bietet auch weiter-
reichende Funktionen und ist in Anhang C.2.1, S. 108 beschrieben.

3.7 Namensaufldsung

Rechner (ber ihre IP- (oder gar MAC-) Adresse anzusprechen ist nicht sonder-
lich komfortabel. Aus diesem Grund gibt es verschiedene Ansétze, um statt dessen
mit Namen zu arbeiten. In der Windows-Welt werden NetBIOS- und Host-Namen
verwendet.

3.7.1 NetBIOS

Ein inzwischen recht betagter und aus der Mode kommender Weg ist das Anspre-
chen liber NetBIOS-Namen. Dieses Verfahren wurde ursprunglich von Microsoft
in Zusammenarbeit mit IBM entwickelt. Ein NetBIOS-Name ist 15+1 Zeichen
lang, wobei 15 Zeichen fiir den Namen vergeben werden kénnen und das letzte
zur Ubermitlung von Servicekennungen verwendet wird. NetBIOS ist eigentlich
Bestandteil des Protokolles NetBUI. Microsoft hat aber inzwischen das sogenann-
te NetBT entwickelt, NetBIOS over TCP/IP.

NetB1OS-Namen werden mittels Broadcast in Erfahrung gebracht. Daher funk-
tioniert diese Namensauflosung nur innerhalb eines Netzwerksegmentes. Unter
NetBT wird versucht, diese Broadcasts ebenfalls zu vermeiden. Zu diesem Zweck
gibt es eine Date namens | mhost s in dem bereits erwdhnten Verzeichnis et c.
Hier werden NetBIOS-Namen in IP-Adressen tiberfiihrt.

130b Windows diese M-églichkeit unterst itzt, ist dem Verfasser nicht bekannt.
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Fir gewdhnlich sollten die NetBIOS-Namen mit den im ndchsten Abschnitt
behandelten Host-Namen identisch sein; damit wdre die Datei eigentlich Gber-
flissig. Einige &ltere Programme (etwa fur Windows 98) bendtigen aber die ,.ech-
ten* NetBIOS-Namen, aus Kompatibilitatsgriinden ist sie also nach wie vor nétig.

Die Wartung dieser Datei ist naturgeméaR reichlich aufwendig; bei einem Netz-
werk mit mehreren hundert Rechnern etwa besteht zwar die Mdglichkeit, die Dateli
zentral abzulegen und mit einem Skript bei jeder Aktualisierung auf die einzelnen
Rechner zu kopieren. Diese Methode ist sowohl Fehleranfallig als auch aufwendig.
Abhilfe wurde diesem Problem mit Einfiihrung des WINS-Servers (WINS steht fir
Windows Internet Naming Service) geschaffen. Dies ist ein zentraler Server, der
NetB1OS-Namen nach IP-Adressen aufloft.

3.7.2 Host-Namen und FQDNSs

Host-Namen kénnen 255 Zeichen lang sein. Sie werden (ber die Datei host s
im Verzeichnis et ¢ zu IP-Adressen aufgelolit. Neben dem Host-Namen kann hier
auch ein Alias angegeben werden. Das ist sinnvoll, da als Host-Namen haufig die
Full Qualified Domain Names (FQDN) benutzt werden.

FQDNs werden von rechts nach links gelesen. Sie bestehen aus einer Toplevel-
, einer Secondlevel- und manchmal noch einer Subdomain, und ganz am Anfag
steht der in dieser Domain anzusprechende Rechner.'* Der Bezeichner

deat hbri nger. e0l. net

besagt also, daB3 der Rechner deat hbr i nger in der topleveldomain net und
der Secondleveldomain e01 anzusprechen ist.

Den kompletten Namen einzugeben ist in einigen Féllen ebenfalls etwas ner-
vig. Der Alias sollte, um die Konfiguration zu vereinfachen, besser mit dem Net-
BIOS Namen identisch sein.

Da sich auch die Pflege der Host-Datei als ausgesprochen aufwendig erweist,
werden diese Namen ebenfalls ber einen Server, den sogenannten Nameserver
angesprochen. Das zugrunde liegende Prinzip ist der Domain Name Service (DNS).
Er arbeitet mit FQDNSs.

In firmeninternen Netzen, die mittels DNS aufgelof3t werden, werden soge-
nannte search-Domains eingerichtet. Wird ein Hostname ohne eine Domane an-
gegeben, werden die Search-Doméanen automatisch ergénzt. Unter Windows kann
maximal eine Search-Doméne angegeben werden, sie findet sich unter unter den
Systemeigenschaften auf der Karte Netzwerkidentifikation, Unterpunkt Eigenschaf-
ten. Hier gibt es den Punkt Erweitert, unter dem dann das primare DNS-Suffix an-
gegeben werden kann. (AufRerdem bestimmt dieser Punkt den Domanenanteil des
FQDNSs des Rechners, falls er sich in einer Arbeitsgruppe befindet. Steht er in einer
Doméne, wird diese als Search-Domain benutzt.) Unter UNIX konnen in der Datei
[ et c/ resol ver beliebig viele Search-Domains angegeben werden.

M4 Theoretisch ist beginnt der FQDN ganz rechts mit einem . fur die sogenannte Root-Domain, der
wird aber normaler Weise weggelassen.
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Abbildung 3.3: Domain Name Service

3.7.3 DNS

DNS steht fiir Domain Name Service. Dies ist eine Moglichkeit der Namensauflo-
sung, die bereits 1984 entwickelt wurde und in UNIX-Netzen und im Internet die
Standardauflésung ist. Mit Windows 2000 hat auch Microsoft sich auf dieses Prin-
zip umgestellt; sie haben auch nur ungeféhr 15 Jahre dafiir gebraucht. ..

DNS arbeitet mit den in 3.7.2, S. 39 angesprochenen Full Qualified Domain
Names. Fir gewohnlich stellt jede Domain eine sogenannte Zone dar. Ein DNS-
Server ist fir die Verwaltung einer oder mehrerer Zonen zustandig. Wird er ange-
sprochen und nach der IP eines Rechners gefragt, der in seiner Zone lieg, liefert
er diese zuriick. Sein verhalten im Falle eines ihm unbekannten Rechners ist da-
von abhéngig, ob er im iterativen oder im rekursiven Modus arbeitet; ein iterativer
DNS-Server liefert lediglich die Adresse eines Rechners zuriick, der entweder bei
ihm fr die fragliche Zone eingerichtet, oder — falls er mit der angefragten Zone
nichts anfangen kann, ihm (ibergeordnet ist. Ist er rekursiv eingestellt, leitet er die
Anfrage direkt an den entsprechenden Server weiter.

Normaer Weise hat jede Subdomdin einen eigenen Nameserver, denen die Do-
mainserver der Secondleveldomains Ubergeordnet sind. Darliber stehen die Server
der Topleveldomains (welch nach Verwendungszweck und Land geordnet sind).
An oberster Stelle stehen die Rootserver. Rootserver arbeiten immer iterativ.

In Abbildung 3.3, S. 40 ist die Anfrage eines Clients um die Netzwerkadresse
eines Servers abgebildet. Auf der linken Seite arbeiten alle Server iterativ, auf der
rechten arbeitet der erste angesprochene DNS-Server rekursiv.

3.7.4 Die Namensauflosung unter Windows 2000

Windows 2000 Rechner Isen Namen in einer ganz bestimmten Reinfolge auf.
Diese kann geéndert werden, es gibt jedoch fiir NetBIOS-Namen und Host-Namen
bestimmte Standard-Reinfolgen. Fiir Host-Namen wird die folgende Reinfolge ver-
wendet:
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. Uberpriifung, ob der angeforderte Name der eigene Rechner ist.

. Falls der Name nicht dem localhost entspricht, wird die Datei host s Uber-

pruft.

Falls die Datei host s den Namen nicht enthallt, wird eine Anfrage an den
DNS-Server gesendet.

Falls der DNS-Server keine Auflosung liefert, wird der NetBIOS-Namensca-
che durchsucht. Das passiert, weil Windows 2000 NetBIOS-Namen als Host-
namen behandelt.

Falls der Name nicht im NetBlOS-Namenscach steht, wird eine Anfrage an
den WINS-Server gesendet.

Falls der WINS-Server keine Adresse zurlickliefert, wird ein Broadcast in
das gesammte Netzsegment geschickt.

Falls auch der Broadcast kein Ergebnis liefert, wird die Datei | mhost s
befragt.

Fir NetBIOS-Namen gestalltet sich die Auflésung wie folgend:

1.
2.

Als erstes wird der NetBIOS-Namecache tberprift.

Befindet sich der Name nicht im Namecache, wird ein WINS-Server abge-
fragt.

Liefert der WINS-Server keine Adresse zuriick, wird ein Broadcast ausge-
sand.

Falls der Broadcast kein Ergebis bringt, wird die Datei | mhost s tberprift.

Falls der Name nicht in der | mhost s-Datei zu finden ist, wird die Datei
host s Uberpriift.

Falls auch diese Datei den Namen nicht enthéllt, wird der DNS-Server be-
fragt.
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Kapitel 4

Windows NT 4.0

Dieses Kapitel stellt eine Uberarbeitete und chronologisch teilweise umstrukturierte
Mitschrift des ADPC Windows NT 4.0 Unterrichtes dar. Abschnitt 4.1 beschéftigt
sich mit den verschiedenen Mdglichkeiten, Windows NT 4.0 Workstation oder Ser-
ver zu installieren (inklusive Netzwerk- und automatisierten Installationen). Ab-
schnitt 4.2 gibt einen fllichtigen Gberblick Giber die Moglichkeiten, mit Festplatten
unter Windows NT zu arbeiten. Abschnitt 4.3 flihrt die Begriffe Gruppe und Be-
nutzer und geht auf deren Erstellung ein. In Abschnitt 4.4 wird auf die verschiede-
nen Dateizugriffsherechtigungen (Remote, Lokal und die Kombination aus beiden)
eingegangen, warend Abschnitt 4.5 nochmals die Benutzer und Gruppen aufgreift
und auf ihre Verwaltung eingeht. Der Abschnitt 4.6 behandelt die Systemarchitek-
tur von NT und daraus resultierende Konfigurationsmaoglichkeiten. Daran schlief3t
sich Abschnitt 4.7 Uber die Registry-Datei von Windows NT an. Die Absachnit-
te 4.8 bis 4.11 haben Netzwerkoperationen zum Thema, wobei es unter Anderem
um NT-Doménen, Drucker (auch lokal), Zugriffe in heterogenen Netzen und Datei-
replikation geht. Der Abschnitt 4.12 schlie8t die Mitschrift mit einer Beleuchtung
der einzelnen Mdglichkeiten, einen Rechner oder ein Netz zu Gberwachen, ab.

Fur die Erstellung wurden neben zwei nicht sonderlich informativen Biichern
der Firma MICROSOFT, die als Vorbereitung fiir den MCP?® gedacht waren [10,
11], diente zum einen Windows NT System Administration von £LEEN FRISH [4],
zum anderen Windows NT TCP/IP Netzwerk-Administration von CRAIG HUNT
und ROBERT THOMSON [6].

»This building should be condemned. There is serious metal fa-
tigue on all the load-bearing members, the wiring is substandard, it’s
inadequate for our power needs, and the neighbourhood is like a de-
militarized zone.”

DR. EGON SPENGLER, Ghostbusters

LF"ur Windows NT 4.0.
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4.1 Installation

Im Zuge der Unterrichtsinstalation ist es erforderlich, daf? sich auf jedem Rech-
ner eine WindowsNT 4.0 Workstation Installation und eine ebensolche Server-
Installation befindet. Hierzu ist es zunéchst sinnvoll, sich die verschiedenen Ser-
vertypen zu vergegenwartigen:

PDC, Primary Domain Controller: Ein PDC verwaltet eine Doméne. Daher wird
er auch als DC, Domain Controller, bezeichnet. Da sich Rechner (und Be-
nutzer) an ihm anmelden wird er im Deutschen als Anmeldeserver bezeich-
net. DCs ergeben nur in einem Client-Server-basierten Netzwerk, einer so-
genannte Doméne, Sinn.

BDC, Backup Domain Controller: Auch BDCs gehdren zu den BCs. Sie treten in
Aktion, wenn ein PDC ausfallt oder Uberlastet ist. Sie hohlen fiir gewéhnlich
alle Konfigurationsdaten vom PDC.

Alleinstehender Server: Ein alleinstehender Server arbeitet innerhalb eines Peer-
to-Peer-Netzes (einer sogenannten Workgroup). Da bei diesen Netzen keine
einheitliche Nutzer- und Rechnerverwaltung vorherrscht, kann das niemals
ein DC sein. Alleinstehende Server sind meistens Printer-, Datei- oder An-
wendungsserver.

Member- oder Mitgliedserver: Ein Memberserver ist ein Server in einer Doma-
ne, der kein DC ist. Diese Moglichkeit kann bei der Installation nicht gewahlt
werden; um ihn trotzdem einzurichten, wird ein Alleinstehender Server? auf-
gesetzt, der nach Abschlul? der Installation einer Domaéne beitritt.

Grundsatzlich liegen die Installationsdateien in einem Verzeichnis, welches die
Architektur des Zielrechners beschreibt. Im Falle eines PCs ist das\ i 386, benannt
nach der Intel 386 Familie.

Microsoft gibt als Systemvoraussetzungen fiir die Workstation einen Pentium-
prozesor,® mindestens 16 MByte RAM (32 MB empfohlen) und 110 MByte Plat-
tenplatz an. Erstaunlicher Weise reicht fiir den Server ein 486/33, dafiir miissen es
aber 125 MByte Festplattenplatz* sein.

4.1.1 Installationsparameter

Die Installation kann tber die vorgesehenen Startdisketten, den Start von CD-
ROM (so der Rechner und die Ausgabe von NT das unterstiitzten) oder von ei-
nem laufenden Betriebsystem aus geschehen. (In diese Kategorie fallt auch eine
DOS-Startdiskette.)

2Entsprechend kann ein Memberserver auch einer der dort besprochenen Server sein.
3E-0r Nicht-Intel-Ger ate steht hier Alpha AXP, MIPS R4x00 oder PowerPC Prozessor.
“Bei den Nicht-Intel-Ger"aten werden 160 MByte ben 6tigt.
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Im Falle der vorgesehenen Startdisketten missen selbige in der richtigen Re-
infolge eingelegt werden, bevor die Installation von CD® beginnt. Bei diesem Vor-
gang werden alle moglichen (und unmaglichen) Treiber, die flr die Installation
erforderlich sein kdnnten, geladen.

Um von einem laufenden Betriebsystem aus die Installation zu starten, wird
das Programm wi nnt . exe oder wi nnt 32. exe benutzt. Ersteres ist fiir DOS
und Windows 9x (also die 16-Bit-Betriebsysteme), letzteres fir Windows NT 3.51
gedacht.®

Normaler Weise werden bei Aufruf dieses Programmes erst einmal die drei
Startdisketten erstellt. Mit Hilfe von verschiedenen Parametern IaRt sich das ge-
nauer regeln:

/ x: Verzichtet auf das Erstellen von Disketten und geht davon aus, dal3 sie bereits
vorhanden sind.

[ ox: Erstellt die drei Disketten, installiert aber nicht.

/ b: Verzichtet vollkommen auf den Gebrauch (oder die Erstellung) von Disketten.
Das ist die Option, die auch bei der Installation von bootbarer CD verwendet
wird.

/'s: Pfad: Falls anstelle des normalen Standardverzeichnisses irgend ein ande-
res genommen werden soll (etwa ein verbundenes Netzlaufwerk), dann wird
hier der entsprechende Pfad dorthin angegeben.

/t: Pfad: Gibtan, wo das Installationsprogramm seine temporéren Dateien ab-
legen soll.

Diese Optionen (und noch eine ganze Reihe anderer) funktionieren fur beide
Varianten des Installationsprogrammes. Eine volstandige Liste aller Parameter a3t
sichmitwi nnt / ? (bzw. wi nnt 32 / ?) aufrufen.

4.1.2 Installation — ein Beispiel

Es gibt einen grundsatzlichen Unterschied zwischen der Installation durch Aufruf
des Befehleswi nnt ( 32) . exe / b und der von CD. Wird von einer bootféhigen
Diskette der Befehl aufgerufen, wird das unweigerlich zu Problemen flihren: Bei
der Installation mussen eine gewisse Menge an Installationsdaten an irgend eine
Stelle kopiert und von dort ausgefiihrt werden. Bei der CD-Variante wird dafiir
eine RAM-Disk eingerichtet.

Aus diesem Grund ist das Vorgehen bei einer diskettengestiitzten Installation
das folgende:

1. Einrichten einer Partition mittels f di sk

SEs gibt NT 4.0 auch auf Diskette. . . darauf wird hier aber nicht eingegangen.
SUnter Windows 2000 dient wi nnt 32. exe auch fur Windows 9x.
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2. Formatieren dieser Partition

3. Neustart und Aufruf des Programmes \ i 386\ wi nnt . exe / p von der
CD-ROM

Die CD-Variante bietet die Partitionierung direkt im Installationsprogramm.

Wie auch immer, friiher oder spater kommt die groRe Wahl, welches Datei-
system flr die Partition benutzt werden soll: FAT oder NTFS. Es mepfielt sich
immer, NTFS zu wahlen. Nur NTFS bietet zusatzliche Funktionalitidten wie Rech-
te und Kompression. Auch die Fragmentierung ist geringer als bei FAT. AulRerdem
konnen diese Platten bis zu 4 GByte groB sein, wirend FAT-Platten bei 2 GByte’
enden. Schlief3lich und endlich sind unter NT auf einer FAT-Partition maximal 512
Dateieintrdge maglich.

Nach dieser Wahl kommt ein Meni, indem entschieden wird, ob ein System
installiert oder ein bestehendes System mit Hilfe der zugehorigen Rettungsdiskette
repariert werden soll. In diesem Fall handelt es sich um eine Neuinstallation.

Als néchstes ist der Zielpfad einzutragen. StandardméRig ist das\ wi nnt . Es
ist theoretisch moglich, mehr als eine Installation auf einer Partition zu haben; ein
anderer installationspfad reicht zur Trennung aus. Besonders schon ist das aber
nicht und kann unter Umstanden zu Problemen fiihren. Es empfielt sich, fir jede
Installation eine eigene Partition zu benutzen.

Der Frage nach dem Zielpfad schlief3t sich die nach dem Lizensmodell an:
Auf einen Server dirfen nur eingeschrénkt viele Rechner zugreifen. Die Anzahl
ist dabei von den von Microsoft erworbenen Lizensen abhédngig. Es gibt zwei ver-
schiedene Modelle der Lizensverwaltung:

Serverbasiert: Es wird lediglich angegeben, wie viele Verbindungen ein Server
zur gleichen Zeit zulassen darf.

Clientbasiert: Fir jeden Client, der auf den Rechner zugreifen soll, muR eine
Lizens vorliegen.

Es ist mdglich, von dem serverbasierten Modell auf das Clientbasierte umzustellen.
Anders herum geht das nicht.

Auf das Lizensenmodell folgen Schirme zur Anwahl des Servertypen (siehe
S. 44), zur Vergabe des Administratorenkennwortes, zur Erstellung der Notfall-
diskette und zur Anwahl des zu Installierenden Zubehors. Interessant werden erst
wieder die sich anschlielenden Konfigurationen des Netzwerkes:

Als Protokoll ist nur eines erforderlich, némlich TCP/IP. Die zu installierenden
Dienste erfordern (an dieser Stelle) keine ndhere Betrachtung. Bei der Konfigura-
tion der Netzwerkkarte hingegen sollte Vorsicht walten. Falls hier ein nicht genau
passender Treiber installiert wird, ist das System erst einmal hinuiber!

Die Frage, ob DHCP als Konfiguration einer Server-1P-Adresse sinnvoll ist,
hangt von den Gegebenheiten ab. Normaler Weise empfehlen sich eher statische

"Das etwas effizientere FAT32 wird von NT nicht grunds atzlich unterst Gtzt
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IP-Adressen. In unserem Fall sollten sie innerhalb des privaten Klasse C Bereiches
liegen.8

Die restlichen Fragen nach der Arbeitsgruppe, der Domane, der Uhrzeit und
des Datums sind nach eigenem Geschmack anzuegeben. Damit sollte die Grundin-
stallation abgeschlossen sein.

4.1.3 Nachbesserungen

Nach der Installation gibt es noch einige Dinge, die fur den Betrieb konfiguriert
werden sollten. Eine davon sind die Anzeige-Einstellungen des Explorers. Hier
sollte auf jeden Fall Alle Dateien anzeigen an- und Endungen ausblenden ab-
geklickt werden.

Eine andere Sache ist die Installation etwaiger Servicepacks. Diese dienen der
Beseitigung von Fehlern, Sicherheitsliicken und der Verbesserung des Systemes.
Das letzte fiir Windows NT 4.0 erschienene Servicepack hat die Nummer 6a.°
Nach der Installation einer grol3eren Softwarekomponente oder eines neuen Trei-
bers empfielt es sich, das aktuelle Servicepack nochmals zu installieren.

4.1.4 Unbeaufsichtigte Installation

In Firmen kann sich die Notwendigkeit, sehr viele Rechner zu installieren, erge-
ben. Da wére es ein wenig stérend, jedes mal die Installation vollstdndig von Hand
durchzufiihren. Microsoft hat dafiir einige Methoden bereit gestellt, die neben der
Installation des Betriebsystems auch die Einrichtung von Anwendungsprogram-
men ermdglicht.

Zu diesem Zweck werden zwei weiterer Parameter des Setup-Programmes
wi nnt ( 32) (siehe 4.1.1, S. 45) benotigt, ndmlich / Uund / UDF:

/U antwortdatei.txt: Durchdiesen Parameter holt sich das Installations-
programm die Antworten auf seine diversen Fragen an den Benutzer aus der
Datei unat t end. t xt (oder einer anderen) hohlen.

/ UDF: |1 D dat ei . udf : Dieser Parameter ist eine Ergdnzung des letzten; er
sorgt dafiir, dal bestimmte Einstellungen nicht durch unat t end. t xt ,son-
dern eine andere, anzugebende Datei vorgenommen werden.

Durch die unat t end. t xt konnen grundlegende Dinge festgelegt werden;
bei mehreren Rechnern konnte das jedoch zu einem Problem fiihren, da ihnen bei-
spielsweise identische Rechnernamen gegeben wiirden. An diesem Punkt greift die
UDF-Datei; anhand der ID findet das Installationsprogramm heraus, welche Ein-
trage flr den speziellen Rechner gelten.

8Ein Wort zum Standard-Gateway: Es gibt eine konvention, daB die erste verfiigbare Adresse
eines Netzes das Standardgateway sein sollte. In diesem Fall ist das die 192. 168. 5. 1.

SUSB-Unterstutzung ist f'ur das Servicepack 7 vorgesehen. Da es nach 6a keines mehr geben
wird, n"atzt das wenig. ..
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Die Datei unat t end. t xt von Hand zu schreiben wére ausgesprochen auf-
wendig. Hierzu gibt es auf der Server-CD den sogenannten Setupmanager. Der
Pfad lautet

\ dept ool s\ i 386\ set upnyr. exe

Hier kann bequem {ber ein Meni angegeben werden, was alles in die Datei
geschrieben werden soll.

Als letztes bleibt die Automatisierung von Softwareinstallation. Hierzu ist zu-
ndchst ein (identisches) bereit fertig intalliertes System notwenig. Auf diesem wird
vor der Installation irgend welcher Software ein SchnappschuR des Systems er-
zeugt. Hierzu dient der Befehl sysdi ff / snapshot .

Nachdem der Schnappschul® erstellt wurde, konnen die verschiedenen Stan-
dard-Anwendungen installiert werden. Nach Abschluf? ihrer Installation kommt
das Programm erneut zum Einsatz, dieses mal in Form von sysdi ff /diff
differenzdatei. Dieser Befehl schreibt alle Anderungen, die sowohl auf der
Festplatte als auch in der Registrierung vorgenommen wurden, in eine Datei. Diese
kann dem entsprechend sehr gro8 werden! Achtung! Auf keinen Fall sollte zwi-
schen den beiden sysdi f f -Einsétzen der Rechnername geéndert werden! Sonst
wird der neue Rechnername ebenfalls in die Anderungsdatei geschrieben!

Auf einem anderen installierten System kann nun, so die Differenzdatei dort
auf irgend eine Weise verfiigbar ist, diese Anpassung vorgenommen Werden. Der
Befehl hierzu lautet sysdi ff /appl ay differenzdatei.

415 Installation “tber das Netzwerk

Im letzgenannten Fall muf der Administrator immer noch durch die Gegend rennen
und CDs einlegen. Und wenn er viele Rechner hat, braucht er viele CDs, es sei
denn, er will sie alle nacheinander installieren. Um dem Abhilfe zu schaffen, gibt
es die Mdglchkeit, ein System von einem installationsserver aus zu installieren.

Das hierflir wichtige Programm ist der Netzwerkmanager fir Clients, der auf
einem Server im Unterpunkt Verwaltung des Programmmends zu finden ist. Er bie-
tet eine Reihe von Mdglichkeiten, wovon die wichtigsten die Erstellung der Netz-
werkinstallationsdiskette ist; hier muR zunéchst eine mit DOS formatierte Start-
diskette vorhanden sein; eine NT-formatierte Diskette geht nicht, da fir den In-
stallationsbeginn ein DOS-System bendtigt wird. Mit dieser Diskette wird der zu
installierende Rechner gestartet, verbindet sich mit dem Intsallationsrechner und
beginnt die Installation.

Eine Alternative stellt der Netzwerkinstallationsdiskettensatz dar; hiermit wird
ein LAN-Manager fiir vorhandene Systeme erstellt, Gber den es moglich ist, sich
manuell mit dem Installationsserver zu verbinden un die Installation dort manuell
zu starten. Dies ist besonders bei Migrationen und Updates von Interesse.

Ebenfalls vorhanden ist die Mdglichkeit, den Installationsserver selbst einzu-
richten. Wahlweise kann ein CD-ROM-Laufwerk freigegeben oder aber der In-
halt der Installations-CD in ein bestimmtes, freizugebendes Verzeichnis kopiert
werden. (Es ist hiermit tibrigens auch moglich, einen Installationsserver fiir ande-
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Windows
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Abbildung 4.1: Festplatten unter Windows NT 4.0

re MS-Betriebsysteme, etwa Windows 95, bereit zu stellen.) Dieser freigegebene
Ordner wird auch als Verteilungspunkt bezeichnet.

Es bleibt die automatische Installation von Software tiber das Netz. Hier kommt
die in 4.1.4, S. 48 besprochene Differenzdatei zum Einsatz. Sie wird in das Ver-
zeichnis \ $OEMS direkt unterhalb des Verteilungspunktes kopiert und nach Ab-
schluB der Betriebsysteminstallation automatisch eingespielt.

4.2 Festplatten unter Windows NT 4.0

Bei der Arbeit mit Window NT 4.0 sind einige Besonderheiten zu beachten. Neben
den von anderen Betriebsystemen abweichenden Bezeichnungen und Zahlweisen
bringt es einen eigenen Bootmanager und Unterstiitzung fiir softwareseitiges RAID
mit. Als letztes ist noch die Konvertierung von FAT-Partitionen nach NTFS zu be-
achten.

4.2.1 Definitionen und Zahlweisen

Windows NT verwendet als Bezeichnung fir seine Startplatten geringfiigig andere
Definitionen als andere Systeme. Es wird zwischen Boot- und Systempartition un-
terschieden. Die Systempartition enthéllt dabei alle Daten, die bendtigt werden,
um das System zu starten. Die Bootpartition enthallt das zu bootende System.

Fir die Betriebsysteme aus Abbildung 4.1, S. 49, gestaltet sich das so: Fiir
Windows 98 ist die erste Partition sowohl System- als auch Bootpartition. Fur
die beiden Windows 2000 Installationen ist ebenfalls P1 die Systempartition, fur
Workstation P2, fiir Server P3 die Bootpartition.

Wie sich in diesem Beispiel auch sehen 1aRt, werden die Partitionen eines NT-
Systemes intern nicht in ihrer physikalischen, sondern nach ihrer Art nummeriert;
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es werden erst alle priméren, danach alle sekundaren Platten gezéhit.

4.2.2 Die Systempartition

Eine Systempartition zeichnet sich vor allem durch das Vorhandensein der folgen-
den Dateien aus:

e nt | dr ist der NT-Loader, ein Second Stage Bootloader fiir NT-Systeme.

e nt det ect . comsammelt Hardwareinformationen und gibt sie an nt | dr
weiter.

e boot . i ni beinhaltet das Bootmeni des NT-eigenen Bootmanagers.
Auf einigen Systemen kommen noch die folgenden beiden Dateien dazu:

e nt boot dd. sys findet sich auf Systemen, die einen SCSI-Adapter ohne
oder mit abgeschalteten BIOS beinhalten.

e boot sec. dos wird auf Systemen erstellt, die vorher ein DOS-System ent-
halten haben, sie enthallt den alten Bootsektor. Der ist notig, falls DOS im
Dual-Boot-Modus gestartet werden soll.

Es ist mdglich, eine Diskette in die Systempartition eines bestimmten'® Syste-
mes zu verwandeln. Es reicht aus, eine Diskette mit Windows NT zu formatieren
und die drei erstgenannten Dateien darauf zu kopieren. Von dieser Diskette &Rt sich
das System, auf dem sie erstellt wurde, starten; wird die boot . i ni mit den Pfa-
den der zu startenden Systeme entsprechend angepal’t, kdnnen unter Umsténden
auch andere Systeme damit gestartet werden.

4.2.3 Der Bootmanager

Falls sich mehr als ein System der Microsoft Produktpalette auf dem Rechner
befindet, kann der NT-Hauseigene Bootmanager verwendet werden. Dieser wird
durch die Datei boot . i ni konfiguriert und setzt nach Ausfiihren des Fisrt Stage
Bootloaders, aber vor dem Ausfiihren des Second Stage Bootloaders ein. (Dadurch
erklart sich, warum andere als Microsoft-Systeme nicht mit diesem Manager zu-
sammen arbeiten; das vom FSBL initilaisierte System kommt nur mit dem SSBL
nt | dr zurecht.)

In dieser Datei stehen die Pfade der Boot-Partition und ihr Menieintrag. Die
Partitionspositionen wurden als sogenannte ARC (Advanced Risc Computing) -
Pfade abgefalit. Die boot . i ni -Datei des in Abbildung 4.1, S. 49 aufgezeigten
Systemes konnte wie in Abbildung 4.2, S. 51 gezeigt aussehen.

Das besagt, daB diese Diskette nur f'ir diesen einen Rechner oder einen vollkommen identisch
eingerichteten funktioniert.



4.2. FESTPLATTEN UNTER WINDOWSNT 4.0 51

[ boot | oader]
ti meout =20
defaul t=mul ti (0)di sk(0)rdi sk(0)partition(2)\ W NNT

[ operating systens]

mul ti (0)disk(0)rdisk(O)partition(1l)\WNDONS="M crosoft W ndows 98"

mul ti (0)disk(0)rdisk(O)partition(2)\WNNT="M crosoft NT 4 Workstation"

mul ti (0)di sk(0)rdisk(O)partition(2)\WNNT="M crosoft NT 4 Wrkstation
[ VGA- Modus] " / basevi deo /sos

mul ti (0)di sk(0)rdisk(1l)partition(1)\WNNT="M crosoft NT 4 Server"

mul ti (0)di sk(0)rdisk(1l)partition(1)\WNNT="M crosoft NT 4 Server [VGA-
Modus] " / basevi deo /sos

Abbildung 4.2: Ein Beispiel fiir die Datei boot . i ni

Der Teil [ boot | oader] beschreibt das Verhalten des Bootmanagers. Er
soll fur 20 Sekunden das Men( anzeigen und danach das mittels des hinter dem
Eintrag def aul t = angebenenen ARC-Pfad erreichbare System starten. Der Teil
[ operati ng systens] ordnet Menieintragen ARC-Pfade zu.

Der ARC-Pfad setzt sich aus den folgenden Schliisselworten zusammen:

mul ti bezeichnet den IDE-Kanal des anzusprechenden Systemes (also 0 oder
1). Falls das System uber einen odr mehrere SCSIController mit eigenem
SCSI-BIOS verfiigt, werden diese ebenfalls Gber mul ti angegeben.

scsi  wird nur verwendet, wenn ein SCSI-Controller mit abgeschalteten oder oh-
ne SCSI-BIOS verwendet wird. Die Zdhlung beginnt mit 0.

di sk hat nur im Zusammenhang mit scsi Bedeutung und bezeichnet die LUN
einer an einem passiven Adapter hdngenden Platte. Falls kein solcher Ad-
apter evrwendet wird, muB hier di sk( 0) stehen. AUch hier beginnt die
Z&hlung mit 0.

r di sk wird in allen anderen Fallen benutzt und bezeichnet die Festplatte. Die
Zahlung beginnt ebenfalls mit 0.

partition gibtdie Partition an.

Ver zei chni s bezeichnet das Verzeichnis, in dem sich das System befindet.
Hler beginnt die Z&hlung mit 1.

Im groRBen und Ganzen IaRt sich ein ARC-Pfad als normaler Pfad sehen, bei
dem statt eines Laufwerksbuchstabens eine exakte Beschreibung verwendet wird.
Die hinter dem ARC-Pfad stehenden Bezeichnungen sind die Men(-Eintrége.
Hinter zweien davon befinden sich Parameter, die ein Hochfahren im VGA-Modus
und das Anzeigen geladener treiber beim Systemstart evranlassen. Diese Eintrage
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sind vor alem im Falle von Auftretenden Fehlern von Inetresse, da sie eine Fehler-
analyse erleichtern; im Falle eines defekten Grafikkartentreibers ermdglichen sie
Uberhaupt erst das Hochfahren.

424 RAID

Uber das RAID zugrundeliegende Prinzip wurde bereits in Kapitel 2.6, S. 15 brich-
tet. Hier wird nur auf die Software-RAID-Implementierung unter Windows NT 4.0
eingegangen. Folgende RAID-Level gibt es unter NT:

Datentrédgersatz: Diese Methode dient dem Zusamenfassen mehrere Platten zu
einer und macht exakt das gleiche, wie die Linear Raid Funktion unter Li-
NUX.

Level 0, Striping: Unter NT konnen zwei bis 32 Platten mittels Stripings verbun-
den werden.

Level 1, Mirroring: Funktioniert mit zwei Platten.

Level 5, Stripeset mit Paritat: Auch hier kdnnen zwei bis 32 Platten verbunden
werden.

Erstellt werden RAID-Verbande im Plattenmanager von NT. Im Falle von Stripe-
sets ist es erforderlich, auf jeder zu verwendenden Platte einen geniigend grof3en
freien (nicht partitionierten!) Speicherbereich anzugeben. Bei Spiegelung oder Du-
plexing muR das Original bereits vorhanden sein.

Falls in einem Stripeset mit Paritét eine Festplatte ausfallt, kann sie entnommen
und ersetzt werden. Auf der neun Platte ist dann ein entsprechend grolier, freier Be-
reich anzugeben (nochmals: keine Partition!) und der Punkt Stripeset regenerieren
anzuwdhlen. Im Falle einer Spiegelung oder einer Duplizierung ist der alte verbund
zundchst aufzuldsen und dann erneut herzustellen.

Es bleibt anzumerken, dall nur Mirroring als Sicherung der System- oder Boot-
partition in Frage kommt; im Falle der anderen Level ist fiir den Zugriff ein ent-
sprechender, im System verankerter Treiber erforderlich. Und der liegt auf der zu
bootenden Partition. ..

Im Falle eines Ausfalles bei Level 1 wird flir den Start des Systemes eine soge-
nannte Bootdiskette mit Fehlertolleranz bendtigt. Dies ist eine gewodhnliche Boot-
diskette, auf der die ARC-Pfade entsprechend angepal’t wurden.

4.25 Konvertierung

Es mag vorkommen, dal3 eine der in einem System befindlichen Partitionen ein
FAT-Partition ist. Ist gibt gute Griinde, dies zu &ndern (siehe Abschnitt 4.1.2, S. 46).
Doch NT 4.0 bietet dafiir kein grafisches Werkzeug. Wer sich jedoch nicht scheut,
mit der Kommandozeile zu arbeiten, hat die Mdoglichkeit, eine solche Platte zu
konvertieren.
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Der entsprechnde Befehl lautet:

convert Laufwerk /FS: NTFS

Dabei bezeichnet Laufwerk den Laufwerksbuchstaben (mit : ). Der Parame-
ter/ FS: NTFSist ein Uberbleibsel aus der NT 3.51-Zeit, als neben FAT und NTFS
auch noch das von IBM und Microsoft gemeinsam entwickelte HPFS! eingsetzt
wurde. Er wurde lediglich aus Kompatibilitatsgriinden beibehalten.

Eine Konvertierung von NTFS nach FAT ist mit den Windows NT 4.0 eigenen
Werkzeugen nicht maglich.

4.3 Benutzer und Gruppen

Benutzer und Gruppen dienen unter anderem der Sicherheit eines Systemes. Jeder
Benutzer, der an einem System arbeiten méchte, mu sich erst mit seinem Lo-
ginnamen anmelden. Um das zu kénnen, benétigt er ein Benutzerkonto auf dem
entsprechenden Rechner, bestehend aus seinem Loginnamen und verschiedenen
Einstellungen. Der Einfachheithalber wird dieses Konto in Zukunft als Benutzer
bezeichnet.

Gruppen dienen der Zusammenfassung von Benutzern. Sie erleichtern das Zu-
weisen von Rechten an Benutzer.

Sowohl Gruppen als auch Benutzer konnen lokal oder Doménenweit sein. Lo-
kal bedeutet, dal3 die sie fur den Rechner gelten, auf dem sie erstellt wurden.
Doménenweit bedeutet, daR sie in der gesammten Doméne gelten. Dementspre-
chend werden sie auf PDCs eingerichtet.

4.3.1 Der Schl ussel zu allem — die SID

SID steht fiir Security 1Dentifier. Damit ist eine ziemlich lange Kennung gemeint,
die jeder Resource eines Rechners zugewiesen wird. Sie dient der internen Verwal-
tung und setzt sich aus verschiedenen Werten zusammen.

Eine SID ist einmalig (unique). Ein Benutzer, der geloscht und neu erstellt
wird, hat danach eine neue SID.12. Gleiches gilt fiir Benutzer gleicher Namen auf
unterschiedlichen Rechnern (oder unterschiedlichen Betriebsystemen).

Diese Eigenschaften der SID sind entscheidend fiir die Funktion von Windows
NT. Ihr Versténdnis ist Voraussetzung fiir das des gesammten Rechte- und Benut-
zerwesens.

4.3.2 Erstellung eines Benutzers

Benutzer werden mit Hilfe des Benutzermanagers erstellt. Dieser findet sich un-
ter Programme, Unterpunkt Verwaltung. In der Merndleiste mul? unter dem Punkt

1High Performance File System.
2Der eine oder andere wird sich hier vielleicht an die unter UNIX verwendeten UIDs erinnert
finden; hier ist bemerkbar, da Windows NT 3.51 eine Entwicklung aus dem alten DEC-Unix war. ...
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Benutzer der Unterpunkt Neuer Benutzer angewahlt werden; daraufhin 6ffnet sich
eine Eingabemaske.

Die ersten funf Felder sind zur Texteingabe, darunter finden sich vier Checkbo-
xen. Um einen Benutzer tatsachlich einzurichten sind nur das erste und die beiden
letzten Textfelder sowie die Checkboxen erforderlich. Die Felder sind in einzel-
nem:

Benutzername: Dies ist der Loginname, mit dem sich der Benutzer anmeldet.

Vollstdndiger Name (optional): Hier wird flr gewohnlich der komplette Name
des Benutzers angegeben.

Beschreibung (optional): An dieser Stelle kann zum Beispiel die Abteilung, wel-
cher der Benutzer angehort, stehen.

Kennwort: Hier wird das Kennwort des Benutzers eingetragen.

Kennwortbestétigung: Zur Sicherheit muR das Kennwort einmal wiederholt wer-
den.

Die Checkboxen haben die folgenden Funktionen:

Benutzer muf? das Kennw. bei d. ndchst. Anmeldung dndern: Die
Bezeichnung steht fir sich; In einigen Fallen werden fur Benutzer nur ver-
hélltnismaRig unsichere StandardpalBwdrter eingesetzt (etwa wenn ungeféahr
2000 Benutzer via Script eingerichtet werden). Hier ist es sinnvoll, wenn der
Benutzer bei seiner ersten Anmeldung zur Anderung gezwungen wird.

Benutzer kann Kennwort nicht &ndern: Dem Benutzer ist es unmdglich, sein
Kennwort zu dndern. Auch das ist manchmal sinnvoll, etwa bei besonders
lernschwachen Nutzern. Der Haken ist nicht in Verwendung mit dem vor-
hergegangenen moglich.

Kennwort lauft nie ab: Das Kennwort hat keine Zeitliche beschrankung und muf
nicht gedndert werden.

Konto deaktivieren: Das Konto kann nicht verwendet werden.

Daneben gibt es, je nachdem, ob es sich um eine Server oder eine Workstation-
Installation handelt, noch verschiedene andere Punkte. Insbesondere gibt es dort
das Feld Gruppe, in welchem sich eingeben IaRt, welchen Gruppen ein Benutzer
angehort.

4.3.3 Gruppen

Es ist prinzipiell moglich, fur bestimmte Resourcen Benutzern bestimmte Rech-
te zu geben. Bei groBen Benutzerzahlen kann das ausgesprochen nervig werden.
Daher werden Benutzer in Gruppen zusammengefasst, und diese Gruppen werden
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dann den Resourcen zugewiesen. Es gibt einige vordefinierte Gruppen, etwa die
Benutzer (hier sollten alle Benutzer drinn sein) oder die Administratoren.
Benutzer kdnnen Gruppen entweder bei ihrer Erstellung oder spater durch Be-
arbeiten des Benutzerkontos zugewiesen werden. Eine andere Mdoglichkeit besteht
darin, die Gruppen ansich zu dndern. Das geschieht ebenfalls im Benutzermana-
ger. Erstellt werden kdnnen diese Gruppen mit dem in Benutzer gelegenen Punkt
Neue lokale Gruppe (unter PDCs auch Neue globale Gruppe). Neben dem Grup-
pennamen und einer (optionalen) Beschreibung gibt es hier auch eine Liste der
eingetragenen Mitglieder. Da kénnen Benutzer, aber auch andere Gruppen2 sein.

4.3.4 Benutzerrechte

Mit den Benutzerrechten sind in diesem Fall die Rechte eines Benutzers, sich an
einem Rechner anzumelden oder bestimmte Aufgaben zu erfiillen gemeint. Der
Ausdruck bezieht sich nicht auf Zugriffsrechte von Dateien.

Die Einstellungen dieser Rechte finden sich ebenfalls im Benutzermanager im
Menupunkt Richtlinien, Unterpunkt Benutzerrechte.

Hier findet sich eine Liste von Rechten und zu jedem angewahlten Recht eine
Liste von Berechtigten. Wer in letztgenannter Liste steht, hat dieses Recht, wer
nicht, der nicht. (Es verhdllt sich mit den Rechten wie mit der Jungfréulichkeit:
ganz oder garnicht...) Als Berechtigte kommen Benutzer oder Gruppen in Frage.

4.3.5 Domanenweite Benutzer und Gruppen

Bisher wurden lediglich Benutzer und Gruppen fir lokale Maschienen betrachtet.
Auf einem PDC hingegen gibt es auch die Mdglichkeit, Domédnenbenutzer und
sogenannte globale Gruppen anzulegen.

Domanenbenutzer sind Benutzer, die sich an allen Rechnern einer Domane
anmelden konnen. Sie sind auf den lokalen Rechnern automatisch Mitglieder der
globalen Gruppe Domé&nenbenutzer und haben alle Rechte, die dieser Gruppe zu-
stehen.

Um Verwirrungen auszuschlieBen, werden in Zukunft lokale Gruppen mit

Rechnername\ Gruppenname
und globale Gruppen mit

Domanenname\ Gruppennname
bezeichnet. Diese Konventionen kdnnen bei Bedarf auch auf Benutzer und sogar
Rechner ausgeweitet werden und entsprechen zudem der Darstellung dieser Grup-
pen, Benutzer und Rechner in den verschiedenen Windows NT Verwaltungspro-
grammen.

Gelegendlich ist es erwiinscht, dal ein Doménenbenutzer zwar innerhalb der
Doméne nichts weiter als ein Doménenbenutzer ist, auf ,seinem“ Rechner aber
Uber administrative Rechte verfligt. Das laRt sich einrichten, indem der globale

3Nur, um es ganz klar zu sagen: damit sind die Mitglieder dieser Gruppen ebenfalls Mitglieder in
der neuen Gruppe.
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Benutzer (also Domane\ Benutzer) der Gruppe der lokalen Administratoren
des entsprechenden Rechners (also der Gruppe Rechner\ adni ni st rat or en)
hinzugeflgt wird. Es ist dringend ndtig, dal® dieses wirklich mit dem Doméanen-
benutzer passiert; wird ein lokaler Benutzer gleichen Namens der Gruppe hinzu-
gefiigt, so hat dies keine Auswirkungen auf die Rechte des Doméanenbenutzers.
(Das liegt unter anderem an den unterschiedlichen SIDs, siehe 4.3.1, S. 53).

Globale Gruppen sind doménenweite Gruppen. Der normale, von Micorsoft
vorgesehene Weg der Resourcenverwaltung besteht darin, Benutzer einer Doméne
in globalen Gruppen zusammen zu fassen, auf verschiedenen, Resourcen verwal-
tenden Rechnern lokale Gruppen flr die Verwaltung der Ressourcen einzurichten
und die globalen Gruppen in diese lokalen Gruppen einzutragen. Das ganze wird
mancherorts auch als BGLR-Prinzip* (fiir Benutzer Global Lokal Resourcen) be-
zeichnet. Da dieser Satz vermutlich mehr triibt als kldrt, hier ein Beispiel:

In der Doméne ani ne soll ein Drucker, angeschlossen an den Rechner ri -
di ng_bean, fir alle Benutzer der Abteilung Marketing, die Mitglieder der Abtei-
lungFuihrungsstab und die Benutzer ahaddock und f ki esel wet t er freigege-
ben werden. Der Domanencontroller der Domane ist aki r a.

Folgendes Vorgehen empfielt sich:

1. Auf dem PDC aki r a wird die globale Gruppe dar f _dr ucken eingerich-
tet.

2. Esistausgesprochen wahrscheinlich, daB es fiir die beiden Abteilungen Mar-
keting und Fiihrungsstab bereits Gruppen gibt. Falls das der Fall ist, werden
diese beiden Gruppen der Gruppe ani e\ dar f .dr ucken hinzugefigt.
(Anderenfalls kdnnen entweder alle Mitglieder der Abteilungen hinzugefiigt
oder aber — was die Ubersicht erhéhen wiirde — die beiden Gruppen erstellt
und gefllt werden.)

3. Die Domanenbenutzer ahaddock und f ki esewet t er werden der glo-
balen Gruppe dar f _dr ucken hinzugefugt. Damit sind die Konfiguratio-
nen auf dem PDC abgeschlossen.

4. Auf dem Rechner ri di ng_bean wird die lokale Gruppe dr ucken einge-
richtet.

5. Der Grupperi dni g_bean\ dr ucken werden die Rechte, den Drucker zu
benutzen, gegeben.

6. Die globale Gruppe dar f dr ucken wird der lokalen Gruppe dr ucken
zugewiesen.

Falls die Gruppen fir die Marketing- und die Flihrungsstabsabteilung bereits exi-
stieren, ist es auch moglich, diese nicht der Gruppe dar f _dr ucken, sondern di-
rekt die lokale Gruppe dr ucken zuzuweisen.

1m Englischen entsprechend UGLR.
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Lokale Gruppe Globale Gruppe

Geltungsbereich | Nur auf dem Rechner, auf | In der gesammten Domane
dem sie eingerichtet ist

Inhalt Lokale und globale Grup- | Doménenbenutzer und glo-
pen, lokale Benutzer und | bale Gruppen
Domadnenbenutzer

Einrichtung /| Auf lokalen Rechnern Auf PDCs

Verwaltung

Tabelle 4.1: Eigenschaften globaler und lokaler Gruppen

Eine Gegeniiberstellung lokaler und globaler Gruppen findet sich in Tabel-
le 4.1, S. 57. Der Sinn und Zweck dieses Prinzipes wird erst im Zusammenhang
mit vertrauten Doménen (siehe Abschnitt 4.8.2, S. 77) ersichtlich.

4.4 Dateizugriffsberechtigungen

Nicht jeder Benutzer soll immer auf alle Dateien zugreifen kénnen. Nicht, wenn
er direkt am Rechner sitzt, und tber das Netz schon mal gar nicht. Windows NT
stellt fur die Regulierung dieser Zugriffe zwei verschiedene Berechtigungsarten zur
Verfligung, die Netzwerkfreigabe und die durch das NTFS-Dateisystem gegebenen
Mechanismen.

4.4.1 Die Freigabe

Soll ein Verzeichnis im Netzwerk verfugbar sein, so muB es freigegeben werden.
Dies geschiet etwa im Explorer; ein Rechtsklick auf ein Verzeichnis bietet die
Maoglichkeit der Freigabe.

Neben einem Freigabenamen gibt es hier auch die Mdglichkeit, Berechtigun-
gen zu vergeben. Theoretisch kann einer Ressource jeder verfiighare Benutzer oder
Doménenbenutzer zugewiesen werden. Praktisch wird das meistens iber Gruppen
realisiert.

Jede hier eingetragene Gruppe (und jeder hier eingetragene Benutzer) kann
eines der folgenden vier Berechtigungen haben:

Kein Zugriff: Der Benutzer kann unter gar keinen Umsténden auf das Verzeichnis
zugreifen. Er kann es auch dann nicht, wenn er durch eine andere Gruppe
andere Berechtigungen hat.

Nur Lesen: Der Benutzer darf das Verzeichnis (und dessen Inhalt) lesen, sprich:
er darf sich die in dem Verzeichnis liegenden Daten ansehen, hinein wech-
seln und die Dateien 6ffnen. Diese Berechtigung beinhaltet auch das Ausfiih-
ren von in dem Verzeichnis liegenden Programmen.



58 KAPITEL 4. WINDOWS NT 4.0

C\ nd_gei st
dat en
—si chere daten|

Abbildung 4.3: Die Freigabe des Rechners nd_gei st . ani ne

Andern: Diese Berechtigung beinhaltet die Nur Lesen-Berechtigung. Als Ergén-
zung kénnen die Dateien umbenannt, geldscht und bearbeitet werden. Das
schlieft auch die Anderung der Dateiattribute mit ein.

Vollzugriff: Neben den Berechtigungen Andern und Nur Lesen diirfen Inhaber
dieser Berechtigung auch die Berechtigungen der Freigabe &@ndern.

Diese Berechtigungen greifen natiirlich nur, wenn ein Benutzer Gber das Netzwerk
auf das Verzeichnis zugreift. Sitzt der Benutzer lokal am Rechner oder ist er tiber
Telnet oder dhnliches auf dem Rechner eingeloggt, greifen sie nicht.

Ein weiterer zu beachtender Faktor ist der Einstiegspunkt. Es zéhlen immer
die Berechtigungen des benutzten, und ausschlielich die. In Abbildung 4.3, S. 58
wurde auf dem Rechner nd_gei st . ani e der Ordner dat en mit Andern frei-
gegeben, der darunterliegende Ordner si cher e dat en nur mit Lesen. Auf der
rechten Seite ist die Darstellung im Netz zu sehen.

Wird nun auf den Ordner\ \ nd_gei st\ dat en zugegriffen, besteht die An-
dern-Berechtigung. Bei Zugriff auf den Ordner \ \ nd_gei st\ si chere da-
t en besteht nur die Lesen Berechtigung. Falls der selbe Ordner jedoch den (ber
den Pfad \ \ nd_gei st\ dat en\ si cher e dat en angesprochen wird, beste-
hen die Berechtigungen des Einstiegspunktes, ndmlich \\ nd_gei st\ dat en.
Somit haben die zugreifenden Benutzer plétzlich die Andern-Berechtigung fiir den
Ordner si cher e dat en.

4.4.2 NTFS-Berechtigungen

Das Dateisystem NTFS bietet fiir die darauf liegenden Daten eine Reihe von Be-
rechten. Diese greifen immer. Da auch Verzeichnisse eine (wenn auch besondere)
Art von Dateien sind, kdnnen auch diese mit Berechtigungen versehen werden.
Diese haben hier geringfiigig andere Auswirkungen.

Es gibt insgesammt sieben Berechtigungen:

R Lesen: Die Lese- (Read-) Berechtigung gibt einem Benutzer das Recht, den
Inhalt einer Datei (oder die Dateien in einem Ordner) anzeigen zu lassen. Des
weiteren kann er sich die Dateiattribute und die Berechtigungen ansehen.
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Dateien Ordner
Berechtigung r w x d p o|r wx d p o
Anzeigen X X
Lesen X X X X
Hinzufugen X X
Hinzufiigen und Lesen X X X X
Andern X X X X X X X X
\ollzugriff X X X X X X[|X X X X X X

Tabelle 4.2: Die Zusammensetzung der vordefinierten NTFS-Berechtigungen

W Schreiben: Die Schreib (Write-) Berechtigung erlaubt dem Benutzer, in Datei-
en zu schreiben oder in Ordnern neue Dateien anzulegen.

X, Ausfiihren: Die Ausflihren (eXecute-) Berechtigung gibt einem Benutzer zu-
zuglich zu den Mdoglichkeiten des Lese-Rechtes die Mdglichkeit, Dateien
(meistens Programme) auszufiihren. Bei Ordnern kommt zu den unter Lesen
aufgefiihrten Rechten noch das Andern von Ordnern innerhalb des Ordners
hinzu.

D, Loschen: Wie der Name schon sagt kdnnen hiermit Ordner und Dateien ge-
I6scht (delete) werden.

P, Berechtigungen andern: Die Berechtigungsanderungsberechtigung (change
Permission) ermdglicht es dem Benutzer, die Berechtigungen einer Datei
oder eines Ordners zu &ndern. (Toller Satz, nicht wahr?)

O, Ubernahme des Besitzes: Diese Besitziibernahme (take Ownership) ermég-
licht es, sich eine Datei oder einen Ordner anzueignen.

Wer einen Ordner oder eine Datei erstellt, der ist automatisch der Besitzer und
hat Vollzugriff. Administratoren kdnnen nromaler Weise immer den Besitz einer
Datei bernehmen.

Normaler Weise wird nicht mit diesen Berechtigungen gearbeitet. Statt dessen
werden einige aus ihnen zusammengefligte Berechtigungen verwendet. Sie setzen
sich wie in Tabelle 4.2, S. 59 aufgefiihrt zusammen.

Neben diesen Berechtigungen gibt es noch Keine Berechtigung. Diese ist aus-
gesprochen restriktiv. Ebenso wie bei den Freigabeberechtigungen verhindert sie
jede auch durch andere Gruppen zustande kommende Berechtigung.

Wird eine Datei von einem Ordner in einen anderen mit anderen NTFS-Berech-
tigungen kopiert, so erhéllt sie automatisch die NTFS-Berechtigungen des neuen
Ordners; dies ist insich logisch, denn diese Datei wird in dem neuen Ordner neu
erstellt. Ander sieht es bei Verschieben aus; befindet sich der Ordner auf der sel-
ben Partition, so behdllt die Datei ihre Rechte. Befindet er sich auf einer anderen
Partition, so erhéllt sie die Rechte des neuen Ordners.
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Auf den ersten Blick erscheint das unlogisch. Doch bei Betrachtung der tat-
séchlichen Vorgange wird dieses Verhalten klar: Befindet sich der neue Ordner
auf einer anderen Partition, so wird die Datei zunéchst kopiert und danach am
Ursprungsort geloscht. Befindet er sich auf der gleichen, so sparrt Windows NT
Zeit, indem es die Datei nicht verndert, sondern lediglich einen anderen Ort fiir
ihre Darstellun eintrdgt. (Fur Linux-Benutzer: Es setzt praktisch einen Hardlink
und ldscht danach den alten.)

4.4.3 Effektive Berechtigungen

Es stellt sich die Frage, wie die verschiedenen Berechtigungen mit einander ar-
beiten. Hierzu gibt es drei Merksétze, die im folgenden etwas genauer betrachtet
werden.

Die scharfste Einschrankung zieht.

Eine Kombination aus Freigabe- und NTFS-Berechtigungen 1aRt sich mit ei-
nem mittelalterlichen Markt vergleichen. Die Freigabe versinnbildlicht das Stadt-
tor. Die NTFS-Berechtigungen entsprechen den Launen der Héndler. Wer nicht
durch das Stadttor kommt, der kann auch nichts kaufen; egal, ob die Handler ihn
mogen oder nicht. Wer reinkommt, aber bei allen Handlern unten durch ist, dem
niitzt das Hereinkommen auch nichts.

Mathematisch gesprochen sind die effizienten Rechte die Schnittmenge aus der
Freigabe und den NTFS-Rechten. Hat beispielsweise ein Benutzer in der Freigabe
Lesen- und in der NTFS-Berechtigung Vollzugriff, dann kann er bei Remotezugriff
nur lesen. Hat er in der Freigabe Voll-, in der NTFS-Berechtigung aber nur Lese-
Zugriff, kann er ebenfalls nur lesen.

In diesem Zusammenhang wird gelegendlich gesagt, es empfehle sich, die Frei-
gabe stets auf Vollzugriff zu stellen und alle Rechte-Geschichten tber die NTFS-
Berechtigungen zu regeln. Doch gelegendlich kommt es vor, daB auch die Freiga-
beberechtigung Sinnvoll ist. Hier ein paar nutzliche Einsatzmdglichkeiten:

e Bevor das Verzeichnis tberhaupt freigegeben wird, sollten die NTFS-Be-
rechtigungen erst einmal lokal geprift werden. (OK, das ist eher ein Weg-
lassen von Freigabeberechtigungen...)

e Eskann sehr gut sein, dal? ein Administrator zwar von Auferhalb bestimmte
Dateien einsehen kdnnen muR, es aber nicht erforderlich ist, daR er die Pro-
gramme dort auch verdndert (geschweige denn ausfiihrt). Andererseits kann
es durchaus sein, daB er genau das gelegendlich tun muB; aus Sicherheits-
grunden ist es unter diesen Umsténden sicherer, das nur lokal zu erlauben.

o Falls aus irgend einem dummen Grund das freigegebene Verzeichnis auf ei-
ner FAT-Partition liegt, fhrt fur eine Reglementierung kein Weg an den Frei-
gabeberechtigungen vorbei.

®Dieses Beispiel bezieht sich nur auf die Zugriffsverbote, da der Kaufer in diesem Fall nur zwei
Arten von Rechten hat: Kaufen oder nicht kaufen.
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Freigabeberechtigung Effektive NTFS-Berechtigungen

Schreiben  Attribute Andern

Lesen
Umbenennen L ‘oschen Besitz "‘ubernehmen
And Berech-
Andern tigung

Abbildung 4.4: Die Berechtigungen des Adminitrators st ri ngr ay

Kein Zugriff bedeutet KEIN ZUGRIFF

Wenn in irgend einer Gruppe das Berechtigungsverbot kein Zugriff auftaucht,
dann hat der Benutzer auch keinen Zugriff. Er kann in anderen Freigabe- oder
NTFS-Berechtigungen Vollzugriff bekommen, doch falls er irgend wo das Verbot
auftaucht kommt er nicht an die Ressource.

Dateirecht bricht Verzeichnisrecht

Dieser Merksatz gilt nur fiir NTFS-Berechtigungen, Freigabeberechtigungen
fur Dateien gibt es nicht. Fir die Freigabe wird in diesem Fall also Zugriff voraus-
gesetzt.

Falls ein Benutzer zwar kein Recht hat, sich den Inhalt eines Ordners anzu-
sehen, in diesem Ordner jedoch eine Datei liegt, fur die er das Ausfuihren-Recht
besitzt, kann er diese Datei tatsdchlich ausfiihren. Da er den Ordner nicht einsehen
kann, muB er die komplette URL angeben. Die Rechte der iibegeordneten Ver-
zeichnisse sind in diesem Falle vollkommen egal.

4.4.4 Beispiele f'ar effektive Rechte

Um die Bedeutung der Rechte und ihr Zusammenspiel etwas zu verdeutlichen,
folgen hier ein paar Fallbeispiele.

1. Die Benutzerin r omanova ist Mitglied in den globalen Gruppen st uf f,
ad_pol i ceund sabre_ni ghts.

Fir das Verzeichnis \ i nf or mat i on, gelegen auf dem Server bubbl e-
gumcr i si s, hat die Gruppe st uf f nur die Freigabeberechtigung Lesen,
ad_pol i ce hat lberhaupt keine Freigabe und sabr e ni ght s verfiigt
liber die Freigabeberechtigung Andern. Die NTFS-Berechtigungen fiir sab-
re_ni ght s ist Hinzufuigen und Lesen, st uf f darf nur Lesen. ad_pol i ce
wurde weiterhin nicht beachtet.

Die zum Tragen kommende Freigabeberechtigung ist Andern. Da es inner-
halb von r omanovas Berechtigungen kein Verbot gibt, ist es das hochste
und somit geltend. Mit diesem Recht konnte sie Dateien lesen, schreiben,
I6schen und die Attribute verandern.
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Die zum Tragen kommende NTFS-Beberechtigung ist Hinzufligen und Le-
sen, da es die hdchstwertigste Berechtigung ist. Mit dieser Berechtigung
kann sie ebenfalls Dateien lesen und schreiben, aber nicht 16schen.

Als Endergebnis kann r omanova also Datein lesen und schreiben.

2. Die Benutzerin pasagi ri ist ebenfalls in der Gruppe sabr e ni ght s.
Diese hat auf das auf dem Server bubbl egumcr i si s gelegen Verzeich-
nis Wer kst at t die Berechtigung Lesen. Da pasagi ri dessen Besitzer
verdrgert hat, wurde sie dort explizit eingetragen und mit dem Verbot Kein
Zugriff versehen.

Durch diesen Eintrag ist es vollkommen egal, was die anderen Gruppen ihr
an Rechten verschaffen, sie kommt nicht auf den Server. Wiirde sie sich
allerdings direkt an dem Rechner einloggen, dann wére diese Sperre egal,
Freigaben ziehen schlieBlich nur bei Remote-Zugriffen, und so hétte sie die
gleichen Rechte wie r omanova.

3. Auch die Administratorin sst i ngr ay ist in der Gruppe sabr e ni ght s.
AuRerdem hat sie auf bubbl egumcri si s die NTFS-Berechtigung Voll-
zugriff. Wenn sie direkt an dem Server sitzt, hat er Vollzugriff. Greift er iber
das Netzwerk zu, ist es nur &ndernder Zugriff.

4. Die Benutzerin | ozaki ist in den Gruppen st uf f, boss und dau. Auf
dem PDC aki r a. ani me hat die Gruppe st uf f keine Berechtigungen
und boss Vollzugriff. Die NTFS-Berechtigung fiir boss ist ebenfalls Voll-
zugriff. Die Gruppe dau hingegen hat die NTFS-Berechtigung Kein Zugriff.

Die Freigabe gibt | ozaki insgesammt Vollzugriff — st uf f und dau ha-
ben keine Freigabeberechtigungen und fallen nicht ins Gewicht. Die NTFS-
Berechtigungen sind jedoch kein Zugriff, da dieses Verbot alles andere Uber-
lagert. Somithat| ozaki keine Mdglichkeit, Schaden am PDC anzurichten.

5. Der Administrator nst ri ngr ay verfiigt fir alle Dateien auf dem Server
bubbl egumcri si s tber die NTFS-Rechte Lesen und, fiir Notfélle, Be-
sitz ibernehmen. Durch seine Mitgliedschaft in der Gruppe der Domanenad-
ministratoren hat er zudem die Freigabeberechtgung Andern. Als effektives
Recht bleibt ihm bei den entsprechenden Dateien lediglich das Lese-Recht.
Diese Beispiel wurde in Abbildung 4.4, S. 61 nochmals verdeutlicht.

4.5 Benutzerverwaltung

In Abschnitt 4.3, S. 53 wurde bereits grundsétzliches zur Erstellung von Benut-
zern gesagt. Neben den dort getroffenen Aussagen gibt es noch eine ganze Rei-
he weiterer Mdglichkeiten, das Verhalten des Rechners dem Benutzer gegeniiber
zu steuern. Zudem kann die Erstellung von Benutzern durch die Benutzung von
Standard-Benutzer vereinfacht werden.
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45.1 Remote-Verwaltung

Einige der hier aufgefiinrten Verwaltungsschritte ergeben nur Sinn, wenn sie auf
einem DC ausgefiihrt werden. Entsprechend werden sie auch nur in der Benutzer-
verwaltung des DCs angeboten.

Nit den Servertools stellt Microsoft einige Werkzeuge zur Verfligung, um von
einer Workstation aus den zughorigen DC verwalten zu kdnnen. Die Servertools
befinden sich auf der Windows NT Workstation CD in dem Verzeichnis:

\ cl i ent s\ srvtool s\ w nnt 1°

Die Installationsroutine macht nicht anderes, als eine Reihe von Dateien in das
Systemverzeichnis zu kopieren. Um die Programme einfacher aufrufen zu kdnnen,
empfielt sich das Anlegen verschiedener Links. Die neuen Programme sind:

dhcpadm. exe: Programm zur Verwaltung des DHCP-Servers.

pol edi t. exe: Programm zur Administration der domanenweiten Sicherheits-
richtlinien.

rasadm n. exe: Verwaltungsprogramm fir RAS-Einstellungen.
r pl ngr . exe: Der Remote Boot Manager.

srvngr . exe: Das Servermanagement.

W nsadm. exe: Programm zur Verwaltung des WINS-Servers.

usr ngr . exe: Verwaltungsprogramm fiir Domanenbenutzer.

45.2 Die Kontorichtlinien

Zu den Einstellungen der Benutzererweiterung lassen sich tiber die Kontorichtlini-
en einige weitere Verhaltensregeln einsetzen. Diese Richtlinien finden sich im Be-
nutzermanager unter Richtlinien, Unterpunkt Konto. Folgende Dinge kénnen hier
eingestellt werden:

Maximales Kennwortalter (links): Entweder ist ein Kennwort immer giiltig, o-
der seine Gultigkeitsdauer kann in Tagen angegeben werden.

Minimales Kennwortalter (rechts): Entweder kann das Kennwort immer (auch
sofort), oder friihstens nach einer anzugebenden Anzahl an Tagen gedndert
werden.

Minimale Kennwortléange: Hier kann angegeben werden, wie viele Zeichen ein
Kennwort lang sein muf3. Als Minimaleinstellung kann auch leeres Kennwort
zulassen angegeben werden. Das ist gleichbedeutend mit der Lange 0.

18Es gibt sie auch far Windows 9x, dort funktionieren sie aber nur eingeschr ankt.
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Kennwortzyklus: Oftmals ist es sinnvoll, nicht zu erlauben, stets das gleiche Pali3-
wort zu verwenden. Falls keine Pawortchronik gefiihrt wird, kann das aber
getan werden (weil das System ja gar nicht weil3, welches Palwort als letztes
oder vorletztes benutzt wurde). Wird jedoch eine Anzahl von aufzubewah-
renden Palworten angegeben, kann ein Kennwort erst wieder benutzt wer-
den, wenn es nicht mehr in der Liste steht. (Mit anderen Worten: werden
drei PaRworter aufbewahrt, so kann das erste Palwort erst wieder als viertes
eingesetzt werden.)

Konto sperren: Dieses ist eine recht detailierte Angabe, die bestimmt, wie sich
das System im Falle falscher Palworteingaben verhdllt. Falls es nicht ge-
sperrt wird, ist das egal. Anderenfalls kann angegeben werden, nach wie
vielen Fehlangaben das System gesperrt wird. Dabei gibt Zuriicksetzen nach
die Zeit nach einem Versuch an, nach welcher die Zéhlung der Versuche wie-
der zuriickgesetzt wird. Die Dauer der Sperrung gibt an, wie lange nach den
Fehleingaben das System fiir diesen Benutzer geperrt wird. Entweder fiir im-
mer (der Administrator muf die Sperrung aufheben) oder fiir eine bestimmte
Zahl von Tagen.

Remote-Benutzer bedingungslos...: ...vom Server bei Ablauf der Anmeldezeit
trennen,” sobald die unter Zeit (siehe 4.5.3, Seite 64) angegebene Zeit ab-
gelaufen ist, wird der Benutzer getrennt.

Benutzer muf? sich anmelden um das Kennwort zu andern: Hier wird angege-
ben, wie sich das System bei Ablauf eines Kennwortes ohne Anderung durch
den Benutzer verhllt. Falls das K&stchen gesetzt ist, ist der Benutzer danach
gesperrt und der Administrator muf3 das Pawort d&ndern (und ihn freischal-
ten). Anderenfalls wird der Benutzer direkt nach seiner Anmeldung aufge-
fordert, sein Kennwort zu &ndern.

45.3 Zeitund Raum

Es mag vorkommen, dal} ein Benutzer sich nicht zu jedem Zeitpunkt anmelden
konnen soll. Zudem ist es nicht imer erwiinscht, dal’ er sich von jedem Rechner
einloggt. Fir das erste Problem gibt es im Benutzermanager auf der Eigenschafts-
karte eines Benutzers den Punkt Zeit.!” Hier kann (in schonster Windows-Manier)
auf einer Tabelle bestimt werden, wann ein Benutzer sih anmelden darf; auf der
X-Achse befinden sich dabei die Tageszeiten (in Stunden), auf der Y-Achse die
Tage. Felder, in denen sich ein Benutzer anmelden kann, werden mit einem dicken
Balken gefiillt, Felder, in denen er das nicht kénnen soll, bleiben leer. Es ist zu
beachten, dal® der Benutzer, nachdem er eingeloggt ist, nach Ablauf seiner An-
meldezeit nicht getrennt wird. (Es sei denn, in den Kontorichtlinien steht etwas
anderes, siehe 4.5.2, S. 64.)

Dieser Punkt ist nur auf einem DC vorhanden.
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Das zweite Kriterium wird iiber die Schaltfliche Anmelden an'? gesteuert.
Hier kann dem Benutzer entweder Zugang Uber alle Rechner, oder iber bestimm-
te Rechner gewdhrt werden. Falls letzteres der Fall sein soll, kbnnenmaximal 8
Rechner eingetragen werden, von denen aus das der Fall sein soll. (Mehr sind nicht
moglich.)

In gewisser Weise damit verwandt ist die Schaltfliche RAS. Das Steht fir
Remote Access Service (also, frei libersetzt, Fernzugriffsdienst) und steht fur die
Mdoglichkeit, sich tiber ein Modem (oder ISDN) in einen Rechner einzuwéhlen und
sich dartiber am Netzwerk anzumeden. Ein mittels RAS in ein Netzwerk integrier-
ter Rechner verhallt sich wie jeder andere Rechner auch, sein Modem (0. &.) stellt
dabei sozusagen seine Netzwerkkarte dar. unter dem entsprechenden Punkt 143t
sich zunédchst bestimmen, ob der Benutzer Uberhaupt das Recht haben soll, sich
von Aulerhalb einzuwahlen. Falls das der Fall ist, kann zwischen drei Riickrufmo-
di gewahlt werden:

Kein Ruckruf: Der Benutzer mul? die Verbindung selbst aufbauen und aufrecht
erhalten.

Vom Anrufer festgelegt: Nachdem sich der Benutzer authentifiziert hat, wird er
vom System unter einer von ihm anzugebenden Nummer fiir die weitere
verbindung zurtickgerufen.

Voreinstellung: Nachdem sich der Benutzer authentifiziert hat, wird er vom Sy-
stem unter der hier angegebenen Numer zuriick gerufen.

Naheres zur Einrichung von RAS findet sich in Abschnitt 4.8.6, S. 81.

4.5.4 Heimverzeichnis und Anmeldescripte

Diese zwei Punkte finden sich unter der Schaltflache Profil.»® Bei allen kénnen
Pfadangaben gemacht werden. Bei diesen Pfadangaben kdnnen verschiedene Sy-
stemvariablen benutzt werden, von denen die wichtigste vermutlich %user nane%
ist. Sie wird bei Ansprache der Pfade durch den Namen des aktuellen Benutzer er-
setzt. Die Sinnhaftigkeit diesesr Variablen wird in Abschnitt 4.5.6, S. 67 deutlich.

Der unterste Punkt dabei ist das Basis- oder Heimverzeichnis. Hierbei hanm-
delt es sich um ein Verzeichnis, in welchem der Benutzer all seine Daten spei-
chert.® Es kann entweder lokal oder Netzweit angegeben werden. In letztgenann-
ten Fall wird es beim Start mit einem ebenfalls anzugebenden Laufwerk verbunden.
Die Angabe erfolgt iber den UNC-Pfad. (Natirlich muR es auf dem angegebenen
Rechner auch tatséchlich eine solche Freigabe mit Vollzugriff fiir alle betroffenen
Benutzer geben. ..) Eine mdgliche Angabe wére zum Beispiel:

\'\ bubbl egumcri si s. ani me\ home\ Yuser nanme%

BDer eigentlich namensgebende Punkt Benutzerprofi | befindet sich ebenfalls dort, hat aber wegen
seiner Komplexit'at einen eigenen Abschnitt bekommen.
PUNIX-Benutzer f'uhlen sich hier vielleicht an das / honme-Verzeichnis erinnert.
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Die Erfahrung hat gzeigt, daR es das Sicherste ist, das Heimverzeichnis bereits
bei der Erstellung eines Benutzers anzugeben; unter diesen Umstdnden wird es
automatisch in der Freigabe erstellt. Soll es im nachinein angelegt werden, kann
es manchmal — je nach Servicepack, installierten Programmen und Tagesform
des Netzes und Rechners — zu ausgesprochen unangenehmen Uberraschungen
kommen.

Bei dem Anmeldeskript handelt es sich um eine Batch-Datei, die bei Einloggen
des Benutzers ausgefiihrt werden. Hier kdnnen alle Befehle eingesetzt werden, die
es in der Kommandozeile von NT 4.0 gibt. Die interessantesten durften die Befeh-
le der net -Familie sein. Mittels net use konnen beispielsweise Netzlaufwerke
verbunden werden. Fir gewdhnlich wird das Verzeichnis

$systenr oot $\ systenB2\ repl\ i nport\ scripts

dafiir genutzt, alle Eintrdge unter Anmeldescript sind relativ zu dieser Pfadan-
gabe. Wird statt dessen ein UNC-Pfad in Form von

\'\ Rechner\ Script

angegeben, wird in der Freigabe net | ogon auf dem jeweiligen Rechner nach-
gesehen. Diese Freigabe sollte normaler Weise eben jenes Verzeichnis auf dem
anderen Rechner sein. Sie kann bereits wérend der Anmeldung (und vor der Au-
thentifizierung) angesprochen werden.

45,5 Benutzerprofile

Benutzerprofile speichern die individuellen Einstellungen eines Benutzers (etwa
die Farbe seines Desktops, verschiedene Einstellungen, seine persénlichen Pro-
gramme und so weiter) ab. Grundlegend kann zwischen drei Arten von Benutezr-
profilen unetrschieden werden:

Lokale Benutzerprofile: Dieser Benutzerprofile liegen lokal auf den einzelnen
Rechnern und kénnen sich unterscheiden.

Servergepeicherte Benutzerprofile: Diese Profiele liegen auf einem Server und
werden bei der Anmeldung eines Benutzers an die Doméane von dort geholt.
Das hat zur Folge, daf der Benutzer auf jedem Rechner, auf dem er sich
anmeldet, die gleiche Umgebung vorfindet.

Verbindliche Benutzerprofile: Diese Profile sind eine besondere art von server-
basierten Profilen. Auch sie werden bei ejder Anmeldung vom Server gela-
den, und auch in ihrem Fall hat der Benutzer stets die gleiche Umgebung. Er
kann sie aber nicht dndern.

Ein lokales Benutzerprofil wird automatisch erstellt, sobald sich ein neuer, an-
gemeldeter Benutzer abmeldet. Seine Einstellungen werden in dem Ordner %sy -
st enr oot % pr of i | es\ Y%user nane%abgespeichert. Bei jeder Abmeldung
werden seine neuen Einstellungen dort hinein gechrieben.
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Falls aus irgend einem Grund ein Benutzer als Anfangsprofil das eines ande-
ren haben mdchte, gibt es eine einfache Methode, das zu realisieren; in der Sy-
stemsteuerung, Unterpunkte System, gibt es die Mdoglichkeit, Benutzerprofile zu
kopieren. Als Zeil muR das Verzeichnis angegeben werden, in welchem das Profil
liegen soll, also #%syst enr oot % pr of i | es\ Yuser nane% Danach muf un-
ter Profileigenschaften noch angegeben werden, dal3 der Benutzer das Profil auch
benutzen darf.

Um ein servergespeichertes Profil zu erstellen, muB das Verzeichnis, in dem
es auf dem Server liegen soll, mit Vollzugriff fiir Doménenbenutzer freigegeben
werden. Die weitere Konfiguration erfolgt auch hier im Benutzermanager auf der
Karte des jeweiligen Benutzers. Wiederum ist Profil die richtige Schaltfliche. Un-
ter dem Punkt Pfad fur Benutzerprofil kann der entsprechende Pfad eingetragen
werden, meistens \ \ Rechner\ pr of i | e\ Yuser nane%Sobald der Benutzer
sich abmeldet, wird das Profil in das angegebene Verzeichnis geschrieben. Auch
hier funktioniert die Einrichtung bei Erstellung am besten.

Das Kopieren eines Profiles funktioniert auch hier; der Vorgang muf entspre-
chend auf dem Server geschehen, der diese Profile enthallt.

Um aus einem servergespeicherten Profil ein verbindliches zu machen, reicht
es aus, die Datei NTUser . dat in NTUser . man (fiir MANdatory) umzubenen-
nen. Diese Datei enthdlt di Registry-Eintrage des Profiles und wird durch diesen
Vorgang schreibgeschiitzt.

Bei den servergespeicherten Profilen stellt sich eine Frage: Was passiert, wenn
der Server zur Anmeldezeit nicht verfugbar ist?

Das System sieht zundchst nach, ob es ein lokales Profil des Benutzers gibt.
Falls ja, wird dieses benutzt. Falls nicht, wird das Standardprofil genommen (und
bei Abmeldung des Benutzers gespeichert).

Falls nun bei der ndchsten Anmeldung am selben Rechner der Profilserver wie-
der da ist, kommt eine Meldung, daf? das lokale Profil neuer ist als das servergespei-
cherte. Der Benutzer wird gefragt, welches er benutzen mochte. Egal, wie er sich
entscheidet, sein tatsachlich benutzes Profil wird bei seiner Abmeldung auf dem
Server gespeichert. (Das funktioniert natiirlich nicht, wenn das servergespeicherte
Profil ein verbindliches ist.)

Profile kdnnen ibrigens auch Gruppen zugewiesen werden; dann gelten sie fiir
alle Gruppenmitglieder, zusétzlich zu den eigenen Profilen.

4.5.6 Benutzer und Gruppen verwalten

Unter Verwalten wird in diesem Fall der Vorgang des Erstellens, Kopierens, Um-
benennens und Loschens verstanden. Die ,,normale” Erstellung wurde bereits in
Abschnitt 4.3, S. 53 behandelt.

Um einen neuen Benutzer zu erstellen ist es nicht unbedingt notwendig, ihn
vollkommen neu zu erstellen. Tatséchlich wére das in machen Féllen (etwa wenn
es wirklich viele Benutzer einrichten soll) eher nervig. Auch bei Gruppen kann es
sein, dal eine neu zu erstellende Gruppe fast identisch mit einer anderen sein soll.
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Im Benutzermanager gibt es die Mdglichkeit, einen Benutzer oder eine Gruppe
zu kopieren. Das passiert tUber Benutzer Unterpunkt Benutzer kopieren oder die
Taste <F8>. Kopiert wird immer der Benutzer oder die Gruppe, die gerade aktiv
ist. Ihre Eigenschaftkarte wird eroffnet, und bis auf den Namen und das PalRwort
(die nicht eingetragen sind) gleichen alle Eintragungen denen des Originals. In
diesem Fall zahlt es sich aus, mit der Systemvariable Yuser namne%gearbeitet zu
haben. Denn dann miissen die entsprechenden Pfade nicht mehr an den Benutzer
angepaldt werden.

Aus diesem Grund haben viele Adminsitartoren auch einen Default- oder Stan-
dard-Benutzer, von dem sie bei Bedarf einfach eine Kopie erstellen. Aus Sicher-
heitsgriinden rét es sich an, diesen Benutzer (oder die Gruppe) zu deaktivieren.

Zum Umbenennen einer Gruppe oder eines Benutzers wird im selben Menii-
punkt der Unterpunkt Umbenennen verwendet. Das hat vor allem den Vorteil, dal3
die Rechte des Benutzers oder der Gruppe erhalten bleiben, obwohl sie einen neuen
Namen haben. (Die SID bleibt identisch.)

Um eine Gruppe oder einen Benutzer zu loschen kann entweder der entspre-
chende Unterpunkt des Meniipunkts Benutzer oder der Druck auf die <ENTF>-
Taste verwendet werden.

4.5.7 Systemrichtlinien

Die Systemrichtlinien geben weitreichende Einschrankungsmaglichkeiten fiir Be-
nutzer, Gruppen und Rechner. Wird eine Systemrichtlinine angewand, so Uber-
schreibt sie die Registry fur den entsprechenden Bereich. Das kann zu lblen Ne-
beneffekten flihren, etwa wenn sich die Registrierung fiir andere Benutzer nicht
mehr in den Ursprunszustand bringen laRt.

Das Programm fiir die Erstellung und Verwaltung von Systemrichtlinien heif3t
pol edi t . exe (siehe Abschnitt 4.5.1, S. 63) und wird als Systemrichtlinieneditor
(System Policy Editor) bezeichnet.

pol edi t kann entweder benutzt werden, um die Registry-Eintréage direkt zu
bearbeiten, oder um Richtlinien zu erstellen. Um die Registry direkt zu bearbeiten
wird im Men( Richtlinie der Punkt Registry 6ffnen gewahlt. Es handelt sich dann
um die Registry des aktuellen Rechners und Benutzers. Uber den Punkt Verbinden
im selben Meni ist es moglich, sich mit einem anderen Rechner zu verbinden und
dessen Registry oder die eines anderen Benutzers zu bearbeiten.

Microsoft rat ausdriicklich von der Verwendung dieser Methode ab [11, S.
165], die Verwendung von Richtlinien ist zum Einen tbersichtlicher und zum an-
deren besser kontrollierbar.

Richtlinien funktionieren anders. Sie kénnen fiir Gruppen, Benutzer oder Rech-
ner erstellt werden und greifen nur dann, wen sich ein entsprechender Benutzer
anmeldet.

Die Konfiguration ist in allen Féllen identisch: Vor jedem Punkt der Richtlinie
(etwa Ausblenden des Ausfiihren-Knopfes findet sich ein kleines Késtchen, welches
den Status der Richtlinie angibt. Dieses Kdstchen kann weil3, druchkreuzt oder grau
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hinetrlegt sein. Ist es weil wird die Funktion nicht ausgefiihrt. Ist es durchkreuzt,
so wird sie ausgefiihrt. Ist es grau hinterlegt, so wird der urspriingliche Wert der
Registry benutzt.?°

Grundlegend gibt es vier Arten von Richtlinien:

Standard Benutzer / Rechner: Diese Richtlinien greifen immer, wenn keine an-
deren zu Verfiigung stehen.

Expliziter Rechner: Richtlinien, die bei Anmeldung an einen bestimmten Rech-
ner aktiviert werden.

Expliziter Benutzer: Richtlinien fiir bestimmte Benutzer.

Gruppen: Diese Richtlinien greifen, falls sich ein Mitglied einer Gruppe anmel-
det. Da ein Benutzer Mitglied mehrerer Grupen sein kan, kdnnen unter dem
Menipunkt Optionen die Priorotaten eingestellt werden.

Richtlinien werden in Dateien mit der Endung . pol gespeichert. Die fiir das
System geltende und ausgefiihrte heillt nt confi g. pol und sollte sich in der
Freigabe net | ogon (siehe 4.5.4, S. 66) befinden.

Durch diese Konstellation kénnen mehrer Richtlinien auf einen Benutzer zu-
treffen. Die Reinfolge, in der sie abgearbeitet werden, ist (beginnend mit dem Sy-
stemstart) folgende:

1. Der Rechner startet.

2. Falls eine explizite Rechner-Richtlinie fiir diesen Rechner existiert, wird die-
se ausefthrt.

3. Falls keine explizite Rechner-Richtlinie ausgefiihrt wurde, wird die Stan-
dard-Rechner-Richtlinie ausgefihrt.

4. Der Benutzer meldet sich mittels Affengriff (<STRG>+<ALT>+<ENTF>)
an. Durch diese Tastenkombination wird der Inhalt des Tastaturbuffers und
allen nicht genutzen Speichers vollkommen geldscht; das beugt Trojanern
und anderen unfreundlichen Uberraschungen vor.

5. Falls es fiir den Benutzer eine explizite Benutzerrichtlinie gibt, wird diese
ausgefiihrt.

6. Die Gruppenrichtlinien werden nacheinander abgearbeitet. Die Richtlinien
niederer Prioritdt zu erst, da die hdheren sie ja spéter tiberschreiben.

7. Falls es keinen explizite Benutzerrichtlinie gibt, wird die Standard Benutzer-
richtline ausgeftihrt.

2| ogischer Weise gibt es bei einer direkten Bearbeitng der Registry nur zwei M oglichkeiten,
angekreuzt oder nicht angekreuzt.
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Application Layer

Kernel Layer

Hardware Abstract Layer (HAL)

Abbildung 4.5: Windows NT Schichten

Auf einem PDC konnen sich auch die Richtlinien fiir Windows 9x Rechner be-
finden. Diese missen jedoch auf einem Windows 9x System mit Hilfe des dortigen
pol edi t . exe erzeugt worden sein.

4.6 Architektur und Multitasking

Unter diesem Stichpunkt werden zwei Methoden zusammen gefalit, die sich beide
auf die Art und Weise, auf die ein Programm ausgefiihrt werden soll, beziehen.
Das erste ist die Nutzung von NTVDMs, um alte DOS- oder Windows 3.1(1)-
Programme auszufiihren. Das zweite ist das Festlegen von Prioritdten fiir bestimm-
te Programme.

Beiden Punkten ist gemein, daB sie sich in mancherlei Beziehung auf die Archi-
tektur von Windows NT stiitzen. Diese unterscheidet sich in mancherlei Hinsicht
von der bei Windows 9x verwendeten.

4.6.1 Das System

Grundlegend sind die Zugriffe des Systemes in drei Schichten unterteilt, wie in
Abbildung 4.5, S. 70 zu sehen ist.

Wiérend unter DOS, Windows 3.1(1) und Windows 9x alle Programme in der
Lage waren, direkt auf die Hardware eines Rechners zuzugreifen (und so auch
Geschwindigkeitsvorteile zu erzielen), sieht das unter NT anders aus. Die unter-
ste Schicht des Betriebsystemes stellt die HAL. die Hardwareabstraktionsschicht.
Sie regelt simmtliche Zugriffe von Seitens des Betriebsystemes an die Hardware,
direkte zugriffe des Systemes gibt es nicht. Darlber liegt die Kernelschicht, hier
arbeitet der eigentliche Kern des Betriebsystemes mit seinen treibern und allem
anderen. Das System ist das einzige, was auf dieser Ebene arbeitet und auf die
HAL zugreifen kann. Erst dariiber befindet sich eine Anwendungsschicht, auf der
nun verschiedene Programme aufsetzen.

Ein weiterer Punkt ist das Multitasking; da ein Computer mit nur einem Prozes-
sor definitivnur einen Prozess zur gleichen Zeit ausfiihren kann, wurde dieses tiber
Zeitscheiben realisiert. Eine Zeitscheibe stellt sozusagen eine Reihe von Prozesen
dar. Jeder Prozess hat dabei einen Abschnitt der Scheibe. Der Prozessor arbeitet
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jeden Abschnitt eine bestimmte Zeit lang ab, dann springt er zum nédchsten. Auf-
grund der hohen Geschwindigkeit, mit der dies passiert, kommt es dem Anwender
so0 vor, als geschahen diese Prozesse gleichzeitig. (Da der Prozessor nach Abarbei-
tung der Reihe wieder am Anfang anfangt, wird sie oftmals als eine Uhrahnliche,
runde Scheibe dargestellt. Daher stammt auch der Ausdruck Zeitscheibe.)

Die in der Anwendungsschicht laufenden Programe bilden in sich geschlosene
Einheiten. Jede dieser Einheiten bekommt einen Abschnitt der Zeitscheibe zuge-
wiesen. Somit laufen sie also quasi-gleichzeitig.

4.6.2 Abwartskompatibilitat durch NTVDM

Viele Windows 9x Programme greifen bereits auf Windows-APIs?! anstatt direkt
auf die Hardware zu. Daher gibt es auch keine Probleme mit ihrer Ausfiihrung
unter Windows NT. Spiele, die durch ihre hardwarenahe Programmierung Leistung
gewinnen sollen, haben meistens ein Problem damit und laufen nicht.??

Bei DOS- und Windows 3.1(1) Programmen gibt es dariiber hinaus noch ein
weiteres Problem: Diese Programme sind 16-Bit-Programme. Um sie auszufiihren
benotigt NT die sogenannte NTVDM (NT Virtuell DOS Machine). Diese emuliert
sozusagen das 16-Bit-Betriebsystem. Fiir jedes gestartete DOS-Programm wird ei-
ne eigene solche NTVDM mit eigenem, von nur ihm benutztem Speicherbereich
gestartet. Dadurch sind dies Programme untereinander Multitaskingfahig, und falls
eines abstirzt, kann der Rest weiterlaufen. Bei Windows 3.1(1)-Programmen sieht
die Sache etwas anders aus: die benétigen eine grafische Oberfldche. Sie werden
alle in ein und der selben NVDM gestartet, sind damt nicht untereinander Mul-
titaskingfahig und reilRen sich bei Abstlirzen gegenseitig mit. (Das Prinzip, diese
Programme auszufiihren, wird manchmal auch als WoW, Windows on Windows,
bezeichnet.) Um das zu verhindern kann den Programmen die explizite Anweisung
gegeben werden, in eigenen Speicherbereichen (und eigenen NTVDMs) ausgefihrt
zu werden. Das geschieht entweder (ber ihr Icon (indem in den Eigenschaften in
eigenenem Speicherbereich ausfihren angeklickt wird) oder direkt in der Einga-
beaufforderung mit Hilfe des Befehles st art und dem Parameter separ at e.
(Hiermit konnen DOS-Programme auch dazu gebracht werden, in ein und der sel-
ben NTVDM ausgefiihrt zu werden, wozu immer das gut sein mag. Der Parameter
heillt dann shar ed.)

4.6.3 Programmprioritaten

Bildlich gesprochen umschreiben Prioritdten, wie grofl der Abschnitt eines Pro-
grammes auf der Zeitscheibe ist. Anders gesagt: Je hoher die Prioritét einer Anwen-
dung ist, desto mehr Zeit wird vom Prozessor fir ihre Bewéltigung bereitgestellt,
und je mehr Zeit pro Zeitscheibendurchgang bereit gestellt wird, desto schneller ist
die Aufgabe erledigt.

ZLApplication Interface, die Schnittstelle zum System.
ZG] ucklicher Weise gibt es inzwischen fr Doom 1+2 und Quake 1 Portierungen. . .
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Anwendungs-Modus

Niedrig &
Normal ©
Hoch

Kernel-Modus
16 24 31

Echtzel

Tabelle 4.3: Prioritéatsklassen

Windows NT kennt 32 Prioritdtsstufen, von O bis 31. Sie wurden in Tabel-
le 4.3, S. 72 dargestellt. Ein Benutzer kann lediglich drei dieser Stufen ansprechen,
namlich Niedrig, Normal und Hoch. Diesen drei Stufen ist gemein, dal3 sie im
sogenannten unteren Bereich der Prioritétsstufen liegen. Dieser bereich steht Pro-
grammen aus der Anwendungsschicht zu.

Administratoren kénnen zusétzlich die Prioritatsstufe Echtzeit vergeben. Diese
liegt im oberen Prioritdtsbereich; dieser ist normaler Weise Programmen des Ker-
nelmodus vorbehalten (also dem System allein). Programme dieser Prioritétsstufe
werden in keiner Weise durch die Prioritdten des unteren Bereiches beeinflufit.

Es gibt Félle, in denen normale Programme ebenfalls diese Prioritatsstufe be-
notigen. Dieses ist zum Beispiel bei CD-Brenn-Programmen der Fall. Nero Bur-
ning ROM schaltet bei Benutzung automatisch in den Echtzeitmodus um; daher
kénnen unter Windows NT nur Administratoren CDs brennen.

Die Prioritatsklassen konnen einzelnen Anwendungen auch von Hand zuge-
wioesen werden. Eine Mdglichkeit dafur liegt im Task-Manager. Hier lassen sich
einzelne Prozesse anwahlen und durch Rechtsklick in ihrer Priotitét einstellen. Die
andere besteht darin, ein Programm Uber den bereits im letzten Abschnitt erdhnten
Befehl st art mit dem Parameter / | ow,/ nor mal ,/ hi gh oder/ r eal ti rme
zu starten. Letzteres geht natirlich nur als Administrator.

4.7 Registry und ERD

Eines der kryptischsten Themen iiberhaupt stellt die Registry dar. In ihr speichert
Windows NT2 alle irgend wie wichtigen Eintrage. Windows neigt dazu, seine Re-
gistry mit allem mdglichen (und unmdglichen) Schrott vollzumiillen, und nicht
immer ist es moglich, diesen Kram wider loR zu werden.

Fir gewohnlich nehmen Benutzer (und Administratoren) weiten Abstand da-

2Ebenso wie 9x, 2000 und XP.
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von, die Registry direkt zu bearbeiten; wenn hier ein Fehler unterlduft, kann das
System ganz schnell ganz platt sein. In einigen Féllen fiihrt jedoch kein Weg an
einem manuellen bearbeiten vorbei.

Die Registry besteht aus mehreren sogenannten Hives?* Von denen werden
jedoch nur drei gespeichert:

HKEY_LOCAL _MACHI NE: Rechnerspezifische Einstellungen wie Hardwareinfor-
mationen.

HKEY_USERS: Informationen zu den einzelnen Benutzern.

HKEY_CLASSES ROOT: Zuordnungen von Dateiendungen zu Programmen.

Diese drei Schliissel befinden sich in Form einer Datenbank in den beiden Da-
teien samund sam | 0g.%® Alle anderen Einstellungen werden bei Systemstart
und Anmeldung errechnet (wie etwa der Hive HKEY_CURRENT _USER fiir den ak-
tuell angemeldeten Benutzer).

In diesen Hives befinden sich Schliissel (die ihrerseits ebenfalls Schliissel ent-
halten kdnnen). In denen stehen Variablen, denen Werte zugewiesen sind.

Um die Registry zu bearbeiten gibt es drei Mdglichkeiten: zunéchst geht es
uber den Richtlinieneditor (siehe Abschnitt 4.5.7, S. 68), oder uber die Programme
regedi t undr egedt.regedit istein 16-Bit-Programm und auch unter Win-
dows 9x vorhanden. Sie bildet alle vorhandenen Schlissel in einer Baumstruktur
ab. r egedt ist ein 32-Bit-Programm. Es bildet jeden Schlissel in einem eige-
nen Baum in einem eigenen Fenster ab. Beide Programme haben ihre Vor- und
Nachteile: r egedi t ist etwas Ubersichtlicher und 4Rt sich besser durchsuchen,
inshesondere, weil die Suchfunktion nicht nur nach Schlisseln, sondern auch nach
Werten sucht. r egedt hingegen verfiigt tber eine Sicherungsfunktion, mit der
sich alte Registries wiederherstellen lassen. (Und naturlich ist sie als natives 32-
Bit-Programm schneller und stabiler.)

Beide Programme verfiigen tber die Mdglichkeit, sich mit einem andern Rech-
ner zu verbinden und die dortige Registry zu verwiiRten. Ebenso kdnnen in beiden
die Registries (in mehr oder weniger lesbarer Form) als ASCII-Dateien exportiert
werden. Eine solche ASCII-Datei kann mit einem beliebigen DOS-Editor bearbei-
tet und sogar wieder mit einem der Programme importiert werden. (Diese Art von
Sicherung sollte besser immer vorgenommen werden, ehe an der Registry etwas
verdndert wird. . .)

Wenn ein Administrator tatsdchlich die Registry zerschiel3t, ist meistens keine
Rettung mehr moglich. Und neben Administratoren veréndern auch Installations-
programme die Registry, und nicht jeder Treiber arbeitet einwandfrei mit NT zu-
sammen. Glicklicher Weise enthéllt Windows NT zwei ausgesprochen niitzliche
Einrichtungen, die bei eienr zerschossenen Registry weiterhelfen.

2474 deutsch: Bienenst acke oder Haufen.
Mit entsprechenden Programmen ist es moglich, diese Dateien auszulesen und so auch an
Palw orter zu kommen. Daher sollte der Zugriff auf sie gut gesichert sein.
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Zum ersten speichert Windows bei der Einrichtung eines neuen Treibers die
alte Registry ab. Sie I&Rt sich beim Systemstart unter dem Punkt Letze funktionie-
rende Konfiguration starten aufrufen. Die Notsicherung wird erst durch die neue
Konfiguraion ersetzt, wenn sich ein Benutzer erfolgreich am System anmeldet.

Zum zweiten gibt es die Mdglichkeit, eine ERD (Emergency Repair Disc) zu
erstellen. Das geht mittels Ausfuhren und dem Befehl r di sk. Diese Diskette ist
nicht startfahig, kann aber benutzt werden, um ein System mittels der Installations-
disketten von Windows NT 4.0 wieder herzustellen. Das Funktionsprinzip ist recht
einfach: r di sk legt die entsprechenden Dateien zum Zeitpunkt seines Aufrufes
im Verzeichnis %syst enr oot % r epai r ab und verweist von der Diskette aus
auf dieses Verzeichnis. Bei der Reparatur wird die Registry anhand dieser Daten
wiederhergestellt.%

4.8 Netzwerke

Uber Netzwerke unter Windows lassen sich problemloR ganze Biicher fiillen. Das
ist verschiedendlich auch schon passiert. Insbesondere, da heutzutage vorwiegend
TCP/IP-Netze eingesetzt werden und sich schon allein zu diesem Thema einige
Buicher fiillen lassen.

In diesem Abschnitt wird lediglich auf die Besonderheiten eines Windows NT
4.0 Netzwerkes eingegangen. Uber TCP/IP und Routing findet sich bereits mehr
als genug in Kapitel 3, S. 23, so dal} auch hier nur auf eventuelle Besonderheiten
eingegangen wird.

48.1 PDCund BDC

Der Primary und der Backup Domain Controller wurden bereits in Abschnitt 4.1,
S. 44 erwdhnt. Der PDC ist dabei das Herzstiick einer jeden Doméne.

Obwohl ein PDC in kleineren Netzen oft auch als Fileserver arbeitet, ist sein
eigentlicher und alleiniger Sinn und Zweck die verwaltung der Benutzer einer
Doméne. Hierzu bedient er sich seiner SAM (Securety Access Management)-Da-
tenbank. Obwohl das auf den ersten Blick recht wenig Arbeit fiir einen Rechner
erscheint, kann dieser unter Umsténden dermalien tberlastet werden, dal? sich die
Anmeldungen der Benutzer ewig lange hinziehen. Auch wenn er ausfallt ist das
Arbeiten in der Domane nicht maglich.

Fir diesen Fall gibt es den BDC.Dieser tut nichts weiter, als seine SAM in
regelméRigen Abstdnden (etwa alle 5 Minuten) mit der des PDCs zu synchronisie-
ren. Seine eigene SAM kann nicht modifiziert werden, arbeiten an den Benutzern
werden remote am PDC durchgefiihrt (auch wenn das fiir den Benutzer des BDCs
nicht so aussieht). Die Clients beziehen ihre Anmeldedaten vom jeweils ndheren
Rechner. Somit wird der PDC entlastet. 27

% Auch der (physikalische) Zugriff auf deise Diskette sollte m*6glichst sicher sein. ..
Z’Eine ander Anwendung ergibt sich bei (physikalisch) getrennten und nur durch eine Standlei-
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Abbildung 4.6: Einseitige Vertrauensstellung

Anders als beispielsweise ein Caching Nameserver kann ein BDC nicht einfach
aus seiner Domane herausgenommen werden, um in einer anderen Domane als
BDC zu arbeiten; die SIDs lassen das nicht zu. Um einen BDC zu erhalten, muf3 er
installiert werden.

In einem laufenden System ist es moglich, den BDC zum PDC herauf zu stufen.
Da es immer nur einen PDC geben kann fiihrt das unweigerlich dazu, daB dieser
zum BDC wird. (Die beiden Server tauschen sozusagen die Rollen.)

Falls ein BDC startet und der PDC nicht vorhanden ist fiihrt dies normaler Wei-
se zu einer automatischen Hochstufung des BDCs. Doch sobald nun der ,,original*
PDC wieder am Netz ist, fiihrt das zu Problemen. Der Rechner, der als erstes star-
tet, arbeitt als PDC. Der zweite stellt fest, dal’ es bereits einen PDC gibt. Und da
es wie bei Highlander nur einen geben kann, startet er seinen Anmeldedienst nicht,
eine entsprechende Fehlermeldung (in Systemdienst konnte nicht gestartet werden,
bezieht sich auf | ogon. exe, den Anmeldedienst) wird ausgegeben.

Unter diesen Umstédnden kommt es zu der absoluten Sondersituation, daf im
Servermanager zwei PDCs angezeigt werden und die (iberaus seltene Option PDC
zum BDC herunterstufen verfligbar ist.

4.8.2 Vertrauensstellungen

Fur gewdhnlich ist es nicht moglich, Benutzer einer anderen Domane in eine Grup-
pe der eigenen aufzunehmen. Dieses ist nur iiber sgenante Vertrauensstelungen
mdoglich. Eine Vertrauensstellung kann ein-oder beidseitg sein. In Abbldung 4.6,
S. 75 ist eine solche einseitige Vertrauensstellung abgebildet.

Wenn eine Domane einer anderen vertraut, kann die andere Doméne auf ihre
Resourcn zugreifen, Doméne A vertraut in der Abbildung Doméne B. Sie wird da-
her als die vertrauende, Doméane B als die vertraute Domane bezeichnet. Die ver-
trauende Domane wird manchmal auch Resourcendoméne (weil die Benutzer der
vertrauten Domadne auf ihre Resourcen zugreifen kdnnen), die vertraute Domane

tung verbundenen Dom anenteilen. Eine Authentifizierung “Gber die Standleitung wurde sehr viel Zeit
beanspruchen; daher wird auch hier ein BDC eingesetzt, so dal} die einzige zur Authentifizierung
n"otige Belastung die der Synchronisation des BDCs mit dem PDC ist.
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Abbildung 4.7: Drei Doménen mit unterschiedlichen Vertrauensstellungen

Kontendoméne (weil die Nutzer der Resourcen aus der vertrauenden Doméne dort
ihre Konten haben kénnen) genannt.

Vertraunestellungen sind nicht-transitiv.?® Das bedeutet, daR da \ertrauen einer
Domane zu einer zweiten keinen EinfluR auf ihr Vertrauen zu einer dritten, welcher
die zweite vertraut, hat.

Falls sich zwei Doménen gegenseitig vertrauen, wird von einer gegenseitigen
Vertrauensstellung gesprochen. Das Beispiel in Abbildung 4.7, S. 76 zeigt drei
Doménen, von denen zwei, ndmlich A und B, eine gegenseitige Vertrauensstellung
innehaben. Zu Doméne C besteht von Doméne B aus eine einseitige Vertrauens-
stellung. Und obwohl C Zugriff auf B und B Zugriff auf A hat, hat C aufgrund der
Intransitivitat von Vertrauensstellungen keinen zugriff auf Doméne A.

Eingerichtet werden diese Vertrauensstellungen im Benutzermanager. Der ent-
sprechende Menipunkt ist Richtlinien, Unterpunkt Vertrauensstellungen. Hier gibt
es zwei Felder, einmal Vertraute Domé&nen und einmal Berechtigt, dieser Doméne
zu vertrauen.?® Im ersten, oberen, werden Doménen eingetragen, denen vertaut
wird und fir deren Benutzer in dieser Doméne Resourcen freigegeben werden
konnen. Im zweiten, unteren, stehen alle Doménen, die dieser Domadne vertrauen

BTransitivitat ist eine mathematische Eigenschaft, eigentlich fur Relationen. Sie trifft genau dann
zu, wenn aus der Tatsache, dafl A in Relation zu B und B in Relation zu C steht automatisch folgt, dal
A in Relation zu C steht. Eine typische transitive Relation ist die kleiner als-Relation: A < BAB <
C=>A<C

PDiese Bezeichnung ist ziemlich umstandlich; im Englischen heift das erste Feld Trusted Do-
mains und das zweite Trusting Domains.
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Abbildung 4.8: Einzeldoménenmodell

und auf deren Resourcen die Mitglieder dieser Doméane zugreifen kénnen.

Wird eine Doméne zur vertrauenden Domane erklért, muf? zunéchst ein PaR-
wort definiert werden. Wird nun in der anderen Doméne die erste Doméne als
vertraute Doméne eingetragen, muf3 hier das gleiche Pallwort eingegeben werden.

Sobald diese Erfordernisse erfiillt sind, kénnen globale Gruppen der vertrauten
Doméne in lokale Gruppen der vertrauenden Doméne eingetragen und der Zugriff
auf diese Weise hergestellt werden. Hier zeichnet sich das in Abschnitt 4.3.5, S. 56
beschriebene BGLR-Prinzip aus; falls sich alle Benutzer in globalen Gruppen be-
finden, ist es fur den Administrator ein leichtes, ihnen Rechte auf Resourcen ver-
trauter Domanen zu verschaffen. Globale Gruppen sind dort ebenfalls ansprechbar,
Benutzer oder lokale Gruppen der eigenen Domane hingegen nicht.

4.8.3 \erschiedene Domanenmodelle

Es gibt eine Reihe von Doméanenmodellen, also Anordnungen von Doménen im
Bezug auf ihre Vertrauensstellunegn untereinander. Einige davon sollen hier be-
schrieben werden.

Einzeldomanenmodell: Das Einzeldomanenmodell diirfte das bei einem Heim-
netzwerk am ehesten anzutreffende Modell sein; es besteht aus einer einzi-
gen Domane. Diese besteht aus Clients und einem PDC, in manchen Féllen
auch noch einem BDC. Nach Microsoft sollte ein solches Netz aus midne-
stens drei Rechenrn bestehen: PDC, BDC und Client. Die Praxis sieht da
eher anders aus. Ein Beispiel fiir eine Einzeldomane findet sich in Abbil-
dung 4.8, S. 77.

Hauptdoménenmodell: Bei diesem Modell vertrauen mehrere Domanen einer
sogenannten Hauptdomane. In diesem Zusammenhang wird von dezentraler
Resourcenverwaltung gesprochen, da sich die Konten der Hauptdomane der
Resourcen aller Doménen bedienen kdnnen. In Abbildung 4.9, S. 78 findet
sich ein Beispiel fiir dieses Modell.

Mehrfach-Hauptdomanenmodell: Auch in diesem Modell dienen mehrere Do-
maénen als Resourcendoménen. Anstatt einer einzelnen vertrauen sie jedoch
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Abbildung 4.9: Hauptdoménenmodell

mehreren, sich unetreinander vertrauenden Domanen. Das kann unter ande-
rem vorkommen, falls eine Domane allein nicht fiir alle Konten ausreicht. In
Abbildung 4.10, S. 79 findet sich eine solche Konfiguration.

Vollstandiges Vertrauensmodell: In diesem Modell vertrauen sich alle Doménen
gegenseitig. Aufgrund der fehlenden Transitivitat von Vertrauensstellungen
ist es erforderlich, da auch auf allen Domanen einzurichten. Ein Beispiel
dafir findet sich in Abbildung 4.11, S. 79

4.8.4 Ein wenig zur Authentifizierung

Die Authentifizierung unter Windows NT ist ein ausgesprochen komplexes Thema,
auf das hier nicht weiter eingegangen wird. Hier finden sich lediglich ein paar
Anmerkungen und Auswirkungen dazu.

Es gibt in Windows-Netzen zwei grundlegende Arten der Authentifizierung:
Die benutzer- und die paBwortorientierte. Bei der erstgenannten reicht es aus, wenn
auf einem anderen Rechner ein identicher Benutzer existiert, um einen Zugriff zu
emdoglichen. Windows 9x verwendet diesen Mechanismus. Die zweite Methode
bendtigt einen Benutzer und ein identisches PaBwort, um die Verbindung herzu-
stellen.

Das fuhrt zu einem fur Administratoren nicht zu unterschitzenden Problem:
Sobald auf zwei beliebigen Rechnern durch Zufall ein Benutzer gleichen Namens
und gleichen Kennwortes angelegt wurde, kdnnen sie beliebig auf die fur die-
sen Benutzer freigegebenen Resourcen des jeweils anderen Rechners zugreifen.



4.8. NETZWERKE 79

Abbildung 4.10: Mehrfachhauptdoménenmodell

Abbildung 4.11: Vollstdndiges Vertrauensmodell
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Abbildung 4.12: Eine DCOM-Verbindung

Als Beispiel sei ein durch Automatisierung installierter Server genannt, auf dem
ein Standard-Administrator ohne Kennort existiert. Der Ersteller des Installations-
skriptes ging davon aus, daf sich der Administrator einloggt und das PalRort &ndert.
Falls nun ein Hacker dieses Skript kennt, kann er von einem beliebigen anderen
Rechner im Netz vollstandig auf die Resourcen des Servers zugreifen — und zwar
als Administrator mit Vollzugriff!

Doch zundchst mul? sich ein Benutzer an einem Rechner anmelden. Normaler
Weise geht das nur in der Doméne, in der sich ein Benutzer befindet. Ebenfalls
moglich ist die Anmeldung in einer Domane, die der eigenen vertraut. Deren PDC
kennt zwar den Benutzer nicht, reicht ihn aber an den DC der vertrauten Domadne
weiter. Dieser Vorgang wird als durchgéngige Echtheitshestatigung bzeichnet.

4.8.5 Das DCOM-Prinzip

Im Zusammenhang mit Windows NT 4.0 fallen gelegendlich die Worte Backoffice,
Frontoffice und Multilayer Applications (zu Deutsch: Mehrschichtenprogramme).
Das zugrunde liegende Prinziep nennt sich DCOM (Distributed Component Object
Modell). Gemeint ist damit eine Anwendung, die aus einem Client (dem Frontof-
fice oder auch Frontend) und einem Server besteht. Ein typisches Beispiel ist etwa
die Kombination Exchange / Outlook.

Wenn ein Client-Programm eine Anfrage an ein Server-Programm stellt, gibt
sie diese zunéchst an eine DCOM-Schnittstelle. Die Schnittstelle leitet die An-
frage an eine sogenannte Client-Stub-Funktion weiter, die ihrerseits einen RPC
(Remote Procedure Call, Fernfunktionsaufruf) durchfiihrt. Durch den geht die An-
frage endlich Uber die verschiedenen Schichten des ISO-OSI-Modelles an den an-
deren Rechner, wo sie von der Freigabe IPC$ (Inter-Process Communication, so-
zusagen das Gegenstiick zu RPC) entgegengenommen wird. IPC leitet die Anfrage
an die Server-Stub-Funktion weiter, und diese wiederum reicht sie an die DCOM-
Schnittstelle durch. Von dort gelangt die Anfrage zur Serversoftware. Dieser Weg
wurde in Abbildung 4.12, S. 80 versinnbildlicht.
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4.8.6 RASund DFU

In vielen Féllen ist es sinnvoll, wenn sich Mitarbeiter auch von AufRerhalb, etwa
von zu Hause oder aus einem Hotell, mit dem Netzwerk ihrer Firma verbinden
konnen. Zu diesem Zweck gibt es den RAS, Remote Access Service. Auf diesen
setzt das Microsoft DFU-Netzwerk® DFU steht fiir Daten-FernUbertragung, hier-
bei handlt es sich um eine Client-Software, die sich des RAS-Dienstes bedient, um
einen RAS-Server anzurufen.

Die Verbindung selbst geschieht tGiber PPP, das Point-to-Point-Protocol. Hier-
bei handelt es sich um einen sogenannten WAN-Kapselungs-Typen. Das bedeutet,
zu Ubertragende Protokolle (in unserem Fall TCP/IP, IPX/SPX und NetBUI) wird
in PPP-Pakete verpackt, an einen Empfanger versand und dort wieder ausgepackt.
Besonders wichtig ist jedoch die LCP (Link Controll Protocoll)-Funktionalitét von
PPP; Uber sie wird die Verbindung zum Empfanger erst aufgebaut.

Um RAS oder das DFU-Netzwerk nutzen zu kénnen, muB als erstes ein Mo-
dem (oder X.25-Pad) installiert werden. Dies geschieht in der Systemsteuerung un-
der dem Punkt Modem. Falls das Modem dabei nicht automatisch erkannt wird, 3!
gibt es die Mdoglichkeit, es aus einer Liste auszuwahlen oder sogar von Diskette zu
installieren. Hierzu sei noch angemerkt, daB speziell fir Modems die Treiber fir
Windows 95 unter NT 4.0 funktionieren. Der Betrieb ist natiirlich auch mit einer
ISDN-Karte moglich; diese wird jedoch nicht unter Modem, sondern unter Netz-
werkeigenschaften als Netzwerkkarte zusammen mit dem Herstellerspezifischen
NDIS-WAN (oder, wie manche Hersteller sagen, Miniport) -Treiber installiert.

Als néchstes mul? der RAS-Dienst installiert und anschlieBend konfiguriert
werden. Bei der Konfiguration verlangt RAS zunédchst nach dem installierten Mo-
dem (oder X.25-Pad oder der ISDN-Karte).3?

Das anschlieBende Fenster bildet das Herzstiick der RAS-Konfiguration. Hier
werden alle genutzten Anschlisse (meistens die seriellen) mit den angeschlossenen
Geraten angezeigt. Uber die Schaltfliche Konfiguration wird bestimmt, ob dieser
Anschlul} nur ausgehende, nur eingehnde oder beide Arten von Verbindungen zu-
lassen soll. Eingehende Verbindungen sind vor allem flir RAS-Server inetressant,
ausgehende fiir Workstations. Letztere konnen selbst wenn sie auf Eingehende ver-
bindungen eingetslit sind maximal eine Verbindung entgegen nehmen. (Das ist vor
allem wichtig, falls der Verbindungsaufbau tber Rickruf erfolgt, siehe auch Ab-
schnitt 4.5.3, S. 65.)

Die andere, wichtige Konfigurationsschaltflache ist Netzwerk. Hier kann ange-
geben werden, mit welchem Protokoll sich ein Client verbinden und der Server
selbst hinausgehen darf. AuRerdem besteht die Wahl zwischen drei verschiedenen
Sicherungsmethoden:

Echtheitsbestatigung als unverschlisselter Text: Dieser Punkt bietet keine Si-

%F0r alle, die sich das schon mal gefragt haben: Auf Englisch heift es DUN, Dial-Up-Network.

Slw-arend in [4] gesagt wird, das k“ame selten vor, heiB3t es in [6], das sei erstaunlich oft der Fall. ..

%2Falls das noch nicht geschehen ist, kann es an dieser Stelle nachgeholt werden; es gilt alles oben
gesagte.
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cherheit; er besagt, dal der gesammte Verbindungsaufbau unverschliisselt
von statten geht. Sollte also irgend jemand mitlauschen, hat er alle Benutzer-
namen und Kennworter, die tiber diese Verbindung benutzt werden. (Beson-
der peinlich ist so etwas, wenn es sich um Administratorendaten handelt.)33

Nur verschlisselte Echtheitsbestatigung: Hier wird ein verschliisselter Verbin-
dungsaufbau nach dem DES-Standard verlangt.®*

Nur Microsoft-verschlisselte Echtheitsbestatigung: Auch hier ist der \Verbin-
dungsaufbau ist verschliisselt, allerdings auf eine Microsoft-spezifische Aurt.
Daher arbeitet das Verfahren nur mit MS-Clients zusammen.® Interessant
ist hier der aktivierbare Unterpunkt Datenverschliisselung fordern, der auch
nach Verbindungsaufbau verschliisselte Dateniibertragung gewéhrleistet.

In der Servervariante gibt es noch ein weiteres Ké&stchen, namlich Multilink
ermoglichen. Hierbei werden mehrere Telefonnummern gleichzeitig gewéhlt und
die so entsehendenverbindung zu einer logischen gebiindelt. (Dies ist besonders
bei ISDN niitzlich, dort wird das Verfahren auch Kanalbiindelung genannt.)

Damit ist alles vorhanden, um einen RAS-Server zu betreiben. Um sich auf
einem solchen einzuwihlen ist es erforderlich, im DFU-Netzwerk (zu finden im
Arbeitsplatz) einen sogenannten Telefonbucheintrag zu erstellen. Das ist unter an-
derem (iber das Starten eines Assistenten moglich. Hier kdnnen alle wichtigen Da-
ten und Verhaltensweisen angegeben werden (wobei die wichtigsten Daten wohl
die Telefonnummer des RAS-Servers sein durften). Durch Anklicken dieser Ver-
bindung wird dann eine Verbindung hergestellt.

Nicht vergessen werden sollte die Konfiguration der Benutzerkonten fiir den
RAS-Betrieb; dies wurde bereits in Abschnitt 4.5.3, S. 65 behandel.

4.9 Drucker

Eines der wichtigsten Peripherie-Geréte in jedem Betrieb ist der Drucker. Und in
vielen Fallen ist es sinnvoll, einen besonders guten Drucker fur alle Rechner im
Netz verflighbar zu machen. Windows NT 4.0 bringt einige dafir erforderliche Me-
chanismen mit.

4.9.1 Definitionen

Aus verwaltungstechnischen Griinden sind die Benennungen der einzelnen zum
Drucken erforderlichen Elemente unter Windows ein wenig anders, als es auf den
ersten Blick logisch erscheinen mag.3® Grundsitzlich werden zum Drucken zwei
Komponenten benétigt, ein Drucker und ein Druckgerét.

%Das zugrundeliegende Authentifikationsverfahren ist PAP.
% Hier lieg CHAP als Authentifikationsverfahren zu Grunde.
%Hier liegt MS-CHAP zugrunde, eine MS-Abart von CHAP.
%3ie sind in sich genommen logisch. Es handelt sich nicht um ein Microsoft Sinnlos Problem.
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nai l print

i czer one printer_one

Abbildung 4.13: AnschluBmoglichkeiten fiir Drucker

Druckgerat: Das ist der ganz normale, hardwaremaRige Drucker.

Drucker: Hierbei handelt es sich um ein logisches, virtuelles Gerat auf dem Rech-
ner. Es wird Uber einen Druckertreiber angesprochen und leitet die Auftrage
dann bearbeitet und druckfertig an den Drucker weiter.

Hinter einem Drucker muf nicht unbedingt auch ein Druckgerét stehen; Adobe
beispielsweise stellt einen Drucker zu Verfiligung, der als Ergebnis eine PDF-Datei
liefert.

Durch diese Trennung zwischen logichen und physichen Geréten ergibt sich
eine weitere, manchmal nur schwer nachzuvollziehende Definition. Ein Drucker
kann lokal an einem Rechner angeschlossen oder uber ein Netzwerk ansprechbar
sein, etwa, wenn er an einem anderen Rechner hdngt und dort freigegeben wur-
de oder er Uber eine eigene Netzwerkkarte verfiligt. Im normalen Sprachgebrauch
werden Rechner, die direkt am Rechner héngen, als lokale, andere, die im Netz-
werk hdngen, als Netzwerkdrucker bezeichnet. In Abbildung 4.13, S. 83 wurden
beide Mdglichkeiten abgebildet. Doch wie ist das, wenn fiir die physikalischen
Anschlusse fiir die Bezeichnung Drucker keine Rolle spielen?

Microsoft definiert Netzwerk- und lokale Drucker wie folgend:

Lokaler Drucker: Ein so bezeichneter Drucker ist ein Drucker, dessen Warte-
schlange auf dem lokalen Rechner liegt und dessen Druckauftrdge auf dem
lokalen Rechner verwaltet werden kdnnen.

Netzwerkdrucker: Ein so bezeichneter Drucker ist ein Drucker, dessen Warte-
schlange an einen anderen Rechner weitergeleitet werden und dessen Auf-
trdge auf dem anderen Rechner verwaltet werden.

Wenn also nai | pri nt auf dem Rechner baoh eingerichtet und freigegeben
wird, ist er dort ein lokaler Drucker. Wird er dann auf i czer _one tber diese Frei-
gabe eingerichtet, ist er dort ein Netzwerkdrucker. Doch was ist mit dem Drucker
printer_one?

Bevor er als Netzwerkdrucker eingerichtet werden kann, muf3 er zunéchst frei-
gegeben werden. Dies ist aber nur moglich, wenn er auf irgend einem Rechner, von
dem aus auch seine Druckauftrdge verwaltet werden konnen, installiert ist. Ange-
nommen, er wird auf dem Rechner i czer _one so eingerichtet. Dann ist er dort
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ein lokaler Drucker, obwohl er tiber das Netzwerk angesprochen wird. Und falls er
auf baoh ebenfalls so eingerichtet wird, ist er auch dort ein lokaler Drucker. Nur,
wenn er auf baoh Uber die Freigabe auf i czer _one installiert wird, gilt er dort
als Netzwerkdrucker.

Um das Chaos noch komplett zu machen ist es aul’erdem mdglich, den frei-
gegebene Drucker eine Rechners auf einem anderen so zu installieren, daR die
Druckauftrége des anderen Rechners auch auf dm anderen Rechner verwaltet wer-
den. Womit der Drucker dann auf dem anderen Rechner wiederum lokal ist. In
unserem Beispiel wiirde auf dem Rechner i czer _one der Drucker nai | pri nt
als lokaler Drucker eingerichtet. ..

4.9.2 Druckereinrichtung

Drucker werden tiber den Startmeniipunkt Einstellungen, Unterpunkt Drukker ver-
waltet. Um einen neuen Drucker hinzuzufligen reicht es, auf das Symbol Neuer
Drucker zu klicken. Danach wird zundchst die grundsétzliche Frage gestellt, ob es
sich um einen lokalen oder einen Netzwerkdrucker handelt

Falls ein Netzwerkdrucker gewahlt wird, muR selbiger als ndchstes mit UNC-
Pfad angegeben werden. (Alternativ kann er auch gesucht und in der eingeblen-
deten Netzwerkumgebung angewahlt werden, in einigen Féllen wird er aber dort
nicht angezeigt.) Im Optimalfall werden die Treiber vom Druckerserver bereitge-
stellt. Ansonsten werden sie vom Installationsprogramm angefordert.

Bei einem lokalen Drucker sieht die Sache anders aus. Hier muf} der entspre-
chende Anschlul} (etwa LPT 1) ausgewdhlt werden. Danach wird nach den Trei-
bern gefragt, und irgend wann kann der Drucker noch als Netzwerkdrucker freige-
geben werden. Falls das passiert, konnen neben dem eigenen Treiber auch Treiber
fiir andere Betriebsysteme (der Windows-Familie®”) hinzugefiigt werden. Das ist
praktisch, denn wenn ein anderer Rechner den freigegebenen Drucker bei sich als
Netzwerkdrucker installiert, kann er die Treiber direkt von dort bekommen (und
der Anwender muB sich nicht mit den Treiberdisketten herumargern).

Doch was ist nun mit Druckern, die tUber eine Netzwerkkarte angesprochen
werden? Auch diese miissen zundchst lokal eingerichtet werden. Doch um das zu
tun, sind bestimmte Anschliisse erforderlich.

Windows NT 4.0 bringt bereits einige Printerports fiir Drucker mit Netzwerk-
karten mit. Sie werden unter dem Punkt AnschluR hinzufiigen addiert. Windows
NT bringt einige wenige solche sogenannte Druckermonitore mit; die meisten
Druckerhersteller liefern jedoch welche mit ihrem Produkt zusammen aus. 38

Als letztes soll hier noch eine weitere Methode der Einrichtung lokaler Drucker
Uber Netzwerk angesprochen werden; mit Hilfe des net use Befehles kdnnen
nicht nur Netzlaufwerke mit Verzeichnissen, sondern auch freigegebene Drucker

S"Nicht f"or Windows 3.1(1).

3BEGr HP-Drucker werden Ubrigens auch Druckermonitore mitgeliefert; die sind aber nur
verf ugbar, wenn das DLC-, Data Link Controll-Protokoll, installiert ist. Das liegt aber nicht an HP,
sondern an Windows NT 4.0. ..
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mit Schnittstellen verbunden werden. Um etwa den Drucker nai | pri nt, freige-
geben auf baoh, auf dem Rechneri czer _one (iber den Port LPT5 anzusprechen,
lautet der Befehl:

net use | pt5 //baoh/nail print

Sobald er als lokaler Port vorhanden ist, kann nai | pri nt naturlich als lo-
kaler Drucker eingerichtet werden. (Um das perverse Spiel noch weiter zu fiihren
ware es sogar maoglich, ihn als Netzwerkdrucker einzutragen und auf baoh als
Netzwerkdrucker zu installieren. . .)

4.9.3 Verwaltung von Druckern

Wenn ein Drucker im Netz freigegeben wird, dnn verfligt er — ebenso wie frei-
gegebene Dateien — Uber bestimmte Berechtigungen. Dem Drucker zugewiesene
benutzer und Gruppen kdnnen Uber die folgenden Berechtigungen verfiigen:

Kein Zugriff: Das allseits bekannte und beliebte Zugriffsverbot.

Drucken: Der Anwender darf drucken und seine eigenen Druckauftrdge anhalten,
neu starten oder I6schen.

Verwalten: Das gleiche wie Drucken, die Verwaltungsfunktionen gelten jedoch
auch fiir die Auftrdge anderer Benutzer.

Vollzugriff: Zuziglich der Verwalten Berechtigung darf der Benutzer auch die
Eigenschaften des Druckers veréndern.

Neben diesen Berechtigungen gibt es noch weitere Mdoglichkeiten, die Be-
nutzung eines Druckers zu kontrollieren. Dazu gibt es in den Eigenschaften des
Druckers die Karte Zeitplanung der Druckauftrage. Folgende Punkte kénnen dort
konfiguriert werden:

Verfugbar: Ein Drucker kann immer oder nur in einer bestimmten, dort anzuge-
benden Zeit nutzbar sein. Auftrage, die zu anderen Zeiten versand werden,
landen zwar n der Druckerwarteschlange, werden aber erst bei Beginn der
Verfligbarkeit ausgedruckt.

Prioritat: Hiermit werden die Prioritdten der Druckauftrdge dieses Drukkers ein-
gestellt. Der Wert kann zwischen 1 und 99 liegen. (Der Sinn wird weiter
Unten beleuchtet.)

Spoolereinstellungen: In den néchsten Einstellungen kann gewahlt werden, ob
ein Druckauftrag Uberhaupt in einer Warteschlange zwischengespeichert o-
der gleich an den Drucker geleitet werden soll. Letzteres kann bei der Benut-
zung durch mehrere Benutzer zu Konflikten fiihren; davon abgesehen grei-
fen dann die Prioritdten nicht. Es empfielt sich eigentlich immer, liber einen
Zwischenspeicher (auch Spooler genannt) zu drucken.
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Falls Giber einen Spooler gedruckt wird, kann noch angegeben werden, wann
der Druck einsetzen soll; entweder, sobald die erste Seite des Druckauftra-
ges, oder, sobald der ganze Auftrag vorhanden ist. Falls die druckende An-
wendung nicht in der Lage ist, im Hintergrund zu drucken,3® empfielt sich
die zweite instellung, da fiir die Anwendung der Druckauftrag nach Schrei-
ben in den Spooler beendet ist.

Fehlgeschlagene Auftrage anhalten: Falls ein Druckauftrag tiber andere Grund-
einstellungen (etwa betreffs der SeitengroRe) als der Drucker vertgt, wird er
bei aktiviertem Késtchen angehalten.

Auftrage in Warteschlange zuerst drucken: Falls mehr als ein Druckauftrag ge-
spoolt werden, wird bei aktiviertem Késtchen der Reinfolge in der Warte-
schlange nach gedruckt; ist es nicht aktiviert, werden die Auftrage in Rein-
folge ihrer vollstandigen Spoolung abgearbeitet.

Auftrage nach Drucken nicht Idschen: Falls dieses Kastchen aktiviert ist, weren
die Auftrage nach ihrer Abarbeitung in der Warteschlange belassen.*

Da ein Drucker nur ein logisches Konstrukt ist, welches auf ein Druckgerét
zugreift, konnen pro Druckgerdt auch mehr als ein Drucker eingerichtet werden.
Dadurch lassen sich die Zugriffsberechtigungen mit den Eigenschaften kombinie-
ren. So ist es beispielsweise moglich, fur einen Laserdrucker einen Drucker fiir die
Allgemeinheit und einen fiir die Buchhaltung zu erstellen. Uber die Berechtigun-
gen laf3t sich regeln, daB die Allgemeinheit nicht auf den Drucker der Buchhaltung
kommt. Mit Hilfe der Druckereigenschaften hingegenlieRe sich einrichten, daf? der
Drucker der Allgemeinheit nur in der Mittagspause ansprechbar ist und dann tber
eine geringere Prioritat als der Buchhaltungsdrucker verfugt. (Mit anderen Worten:
wenn in der fraglichen Zeit ein Auftrag der Allgemeinheit und einer der Buchhal-
tung gedruckt werden sollen, wird der Auftrag der Buchhaltung bevorzugt.)

Als letztes ist es mdglich, die Einstellungen der verschiedenen Drucker global
einzustellen. Dies geschieht mit dem Punkt Server-Eigenschaften im Meni Da-
tei des Arbeitsplatz-Unterpunktes Drucker. Hier 18Rt sich unter anderem ein Pfad
fur die Druckerwarteschlange anlegen (was besonders wichtig ist, wenn auf der
Bootpartition kein Platz mehr ist) und das Verhalten bei ankommenden Remote-
Auftragen und auftretenden Fehlern im Ganzen konfigurieren.

Ebenfalls unter den Eigenschaften, allerdings im Unterpunkt Allgemein, kann
eine Datei flir eine sogenannte Trennseite angegebenw werden. Trennseiten wer-
den zwischen zwei Druckauftrdgen ausgegeben und konnen ausgesprochen niitz-
lich sein. Neben der einfachen Trennung des Jobs kdnnen einige Drucker iiber vom
PostScript in den PCL-Modus umgestellt werden (und umgekehrt). Die Trennseite

%Alte Anwendungen tun das nicht; fur die Dauer des Druckauftrages stehen sie nicht zur
Verf ugung.
“ODem Verfasser ist bislang noch keine sinnvolle Einsatzm 6glichkeit daf ur eingefallen.



4.10. HETEROGENE NETZWERKZUGRIFFE 87

zur Aktivierung des PostScript-Modes heilit psscri pt . sep, die zur Aktivie-
rung des PCL-Modes pcl scri p. sep. Diese beiden Seiten geben keine Seite
aus. Eine einfache Trennseite wird mit syspri nt . sep erstellt.

4.9.4 Drucker-Pool

In4.9.3, S. 86 wurde gesagt, dal hinter mehreren Druckern ein einziges Druckgerét
stehen kann. Der umgekehrte Fall ist ebenfalls moglich: Hinter einem Drucker
konnen mehrere baugleiche Druckgeréte stehen. Dazu miissen bei der ruckerin-
stallation nur all Anschliise, an denen entsprechende Drucker hdngen, angegeben
und das Késtchen Drucker-Pool aktivieren angewahlt werden.

Diese Aktion hat selbstverstandlich nicht zur Auswirkung, dal® ein gedrucktes
Dokument auf allen angeschlossenen Druckern gleichzeitig ausgegeben wird. Viel-
mehr werden die Geréte je nach Auslastung angesteuert. Bei mehreren druckenden
Benutzern hat das durchaus seine Vorteile; der ankommende Druckauftrag wird
stets der kiirzesten Warteschlange zugeteilt und die Wartezeit auf das Dokument
somit maéglichst gering gehalten. Es ist flir die Benutzer nicht méglich, zu setuern,
welchn Drucker des Druckerpools sie benutzen.

Eine wahrlich boshafte Anwendung wére das Nutzen mehrerer {iber das Netz-
werk angeschlossener Drucker, die an verschiedenen, weit auseinanderliegenden
Stellen des Gebdudes aufgestellt sind. ..

4.10 Heterogene Netzwerkzugriffe

Auch wenn Microsoft das nicht gerne wahr hat, neben Windows gibt es noch an-
dere Betriebsysteme, und einige davon sind fur Netzwerke bestens geeignet. Be-
sonders verbreitet sind nach wie vor (und insbesondere in NT 4.0 Umgebungen)
Novell NetWare und das eine oder andere UNIX-Derivat.

4.10.1 Grundlegendes

Um zu verstehen, wie die Anschliisse dieser Systeme vonstatten gehen, ist es zu-
néachst erforderlich, die grundsétzliche Funktionsweise eines Windows-Netzes zu
beleuchten.

Um auf irgend welche Anwendungen eines anderen Rechners zuzugreifen ist
ein Netzwerkprotokoll, etwa TCP/IP, notwenig. Doch das reicht noch nicht aus;
um Dateien oder Druckdienste anzusteuern, benutzt Windows das SMB- (Server
Message Block-) Protokoll. Dieses liegt in der fiinften Schicht des ISO/OSI-Refe-
renzmodelles (der Sitzungsschicht) und setzt auf NetBIOS auf.

Wenn nun ein Zugriff auf eine im Netz freigegebene Resource erfolgen soll,
fihrt das zu einem ganz normalen Zugriff auf diese Resource, nicht anders, als
wenn sie lokal verfiigbar ware. Uber SMB wird diese Anfrage dann jedoch auf den
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NetWare
Server

CSNW

Abbildung 4.14: NetWare-Zugriff iber CSNW und GSNW

anderen Rechner umgeleitet.** Der Dienst, der fiir die Freigabe solcher Resourcen
notwendig it, heiRt Serverdienst. Der Zugrif wird tber den Computer Suchdienst
realisiert. (Der wird manchmal auch als Redirector bezeichnet.)

4.10.2 Die Verbindung mit einem Novell-Server

Microsoft stell tatséchlich Schnittstellen zu NetWare-Servern zu Verfiigung. Sie
sind aber mit einigen Problemen behaftet. Das &rgste dirfte sein, das nach Mi-
crosoft Novell NetWare nur iiber IPX/SPX zu erreichen ist. Das hat aber bereits
seid Novell 4.2 keine Giiltigkeit mehr, wie alle anderen NOS#? spricht es inzwi-
schen TCP/IP. Um mit Hauseigenen Mitteln von NT auf NetWare-Server zuzu-
greifen, mul} jedoch NWLink installiert werden. Hierbei handelt es sich um die
MS-implementierung von IPX/SPX und NetBIOS. Damit ist es jedoch nicht getan,
denn NetWare kann nicht viel mit SMB-Anfragen anfangen. Daher mul} ein neuer
Redirector her.

Hier gibt es zwei Ansatzpunkte. Entweder kann dieser Redirector auf allen
Clients installiert werden. Das bietet sich an, wenn alle Workstations regelmagig
auf den NetWare-Server zugreifen. Oder eine etwas abgewandelte Form des Re-
directors wird auf einem Windows-Server installiert, und alle Clients nutzen den
Windows-Server als Gateway zum NetWare-Server. Im ersten Fall wird der CSNW
(Client Service for NetWare), im zweiten Fall der GSNW (Gateway Service for
NetWare) benutzt. In letzgenanntem Fall ist es dartiber hinaus mdglich, auf den
Clients auf NWLink zu verzichten. Bei dem Beispiel in Abbildung 4.14, S. 88
wurde sogar ein Schritt weiter gegangen und dem Gateway eine zweite Netzwerk-
karte spendiert, die ausschlielich der Kommunikation mit dem NetWare-Server
dient. Uber den Punkt Bindungen kénnen nun auf den Netzwerkkarten die dort
nichtbendtigten Protokolle deaktiviert werden.*3

“41_inux-Benutzer erkennen sicher, warum dieser Vorgang auch redirecting genannt wird.

“42Network Operating System.

“Die Reinfolge der an eine Karte gebundenen Protokolle ist ebenfalls entscheident, so mehr als
eines eingesetzt werden. Das oberste sollte besser auch das meist benutzte sein, da es auch als erstes
angesprochen wird. Die richtige Sortierung kann einen enormen Geschwindigkeitsgewinn bedeuten.
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Abbildung 4.15: Rechnerfdhigkeiten zur Dateireplikation

4.10.3 UNIX/ Linux

Der Zugriff auf UNIX-Derivate gestalltet sich fiir die Windows-Welt wesendlich
leichter; nicht nur, dal UNIX von Haus aus TCP/IP beherrscht, mit Samba ist es
zudem moglich, einen UNIX-Rechner als Windows-Rechner auftreten zu lassen.

Samba besteht grundsatzlich aus zwei Teilen: Dem nmbd und dem snbd.
Der erste simmuliert NetBIOS, der zweite das SMB-Protokoll. Uber eine entspre-
chende Konfigurationsdatei ist es nun méglich, Drucker und Verzeichnisse fur die
Windows-Welt freizugeben. (Tatséchlich kann Samba noch sehr viel mehr; Au-
thentifzierung tber die Doméne ist ebenso moglich wie die Arbeit als PDC oder
BDC!)

4,11 Dezentrale Datenverwaltung

Unter diesem Stichpunkt wurden zwei Methoden zusammengefalit, die der Verla-
gerung von Daten dient. Das eine ist die Verzeichnisreplikation (obschon sich die
auch als zentrale Datenverwaltung beschreiben Iait, daf3 ist Definitionssache), und
das NT-Backup.

4.11.1 \erzeichnisreplikation

Bei der Verzeichnisreplikation werden Daten, die auf einem zentralen Rechner lie-
gen, auf andere, dafir eingerichtete Rechner verteilt. Grundsétzlich gilt, daB alle
unter Windows NT 4.0 Server laufenden Maschienen dabei als Export-Server, al-
le Windows NT 4.0 Server, alle Windows NT 4.0 Workstations und Rechner un-
ter OS/2 mit dem MS-OS/2-LAN-Manager als Import-Clientsimport-Client die-
nen konnen. Die einzelnen Rechnerarten und ihre Fahigkeiten wurden in Abbil-
dung 4.15, S. 89 versinnbildlicht und in Tabelle 4.4, S. 90 nochmals aufgefiihrt.
Damit die Verzeichnisreplikation berhaupt funktionieren kann, muf auf dem
Replikationsserver ein bestimmter Dienst laufen, ndmlich der Server Replikations-
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Fahigkeit | Windows NT 4.0 Server | NT 4.0 Work- | OS/2 LAN

PDC | BDC | Member Station Manager
Import X X X X X
Export X X X

Tabelle 4.4: Rechnerfahigkeiten zur Dateireplikation

FrT

Zum Netzwerk

Abbildung 4.16: Netz mit Backup-Server

dienst. Damit dieser laufen kann, bendtigt er einen Benutzer mit niemals ablaufen-
dem PaRwort.

Die zu replizierenden Daten missen in Unterverzeichnissen von

Usyst enr oot % syst enB2\ repl\ export

liegen.* Die Clients hingegen bendtigen lediglich ein Verzeichnis

¥syst enr oot % systenB2\ repl\inport

in welches die Verzeichnisse repliziert werden.

4.11.2 Das Backup

Bei dem Windows NT Backup handelt es sich um eine abgespeckte Version des da-
her sehr viel hdufiger eingesetzten Backup-Programmes Veritas. Davon abgesehen
ist NT-Backup ein normales Standard-Backup-Programm, so daf3 hier lediglich auf
die zu Grunde liegenden Backup-Strategien eingegangen wird. Wenn von Backup
gesprochen wird, ist die Rede stets von der Sicherung grof3er Datenmassen auf
Streamerbédnder.

Der erste zu beachtende Punkt ist die zu Grunde liegende Netzwerkstruktur.*
Eine recht effiziente Methode besteht darin, einen einzelnen Rechner als Streamer-
Server abzustellen und die zu sichernden Rechner mittels eigener Netzwerkkarten
mit diesem zu verbinden (siehe Abbildung 4.16, S. 90). Im Optimalfall erfordert ds

4Zum einen ist zu beachten, daR die Unterverzeichnisse dort repliziert werden, direkt dort ste-
hende Dateien nicht. Zum anderen ist es innerhalb der Replikationsdienst konfiguration durchaus
m-oglich, den Pfad zu wechseln. Das macht die Sache aber nicht besonders “Gbersichtlich.

“45Es wird bei Microsoft anscheinend davon ausgegangen, daR ihr Backup-Programm auch “Uber
das Netzwerk funktioniert. Das ist aber nicht der Fall.
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Backup-Methode:

Vollsténdig

D Differenziell

Datenmenge

. Inkrementell

MI DO FR WE

Abbildung 4.17: Backup-Methoden im Vergleich

zwar eine groRe Anzahl von Netzwerkkarten auf dem icherungsserver, aber dafiir
ist zum Einen das Hauptnetz von der zur Sicherungzeit auftretenden Netzlast be-
wahrt, und zum Anderen die groRtmdgliche Geschwindigkeit bei der Ubertragung
der zu sichernden Daten gewdhrleistet.

Daneben ist die Art der Backup-Strategie entscheident. In dem NT-backup-
Programm werden drei Methoden unterstitzt, von denen die letzten beiden Ergén-
zungen zu einem irgend wann vorangegangenen Vollbackup sind:

Vollstandiges Backup: Sdmmitliche Daten werden auf das Band gesichert und als
gesichert Markiert. (Das geschieht bei NTFS (ber das Dateiatribut a fir
Archiv.) Sobald eine markierte Datei gedndert wird, verschwindet die Mar-
kierung.

Inkrementell: Hierbei werden alle Daten gesichert, die nicht als bereits gesichert
markiert sind. omit werden immer nur die aktuellen Anderungen abgespei-
chert. Die gesicherten Dateien werden als gesichert markiert.

Differenziell: Hierbei werden gednderte Daten gesichert, aber nicht als gesichert
markiert. Also Folge davon werden alle Daten egsichert, die seid der letzten
Komplettsicherung geéndert wurden, gesichert.

Jede diese Methoden hat ihre Vor- und Nachteile; die Vollstdndige Sicherung hat
den Vorteil, daB bei einer Wiederherstellung des Systems lediglich ein Band einge-
spielt werden muf3. Auf der anderen Seite dauert die Sicherung ziemlich lange. Das
inkrementelle Backup hingegen bendtigt in der Sicherungsphase sehr wenig Zeit;
es werden immer nur die Daten gesichert, die seid der letzten inkrementellen Siche-
rung verandert wurden. Bei einer Systemwiederherstellung mussen jedoch das letz-
te vollstandige Backup und alle seid dieser Zeit erfolgten inkrementellen Backups
eingespielt werden. Das Differentielle Backup scheint tatséchlich ein gelungener
Mittelweg; es braucht nicht so lange, wie ein Vollsicherung, und es muf3 neben der
letzten Vollsicherung nur das letzte differentielle Backup eingespielt werden.
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In den meisten Firmen wird eine Kombination aus Vollstdndiger und Inkre-
menteller oder ifferenzieller Sicherung angeandt. Um zu illustrieren, welchen Si-
cherungsaufwand welches Prinzip hevorruft, wurden beide Methoden (jeweils mit
einer Vollsicherung am Wochenende) in Abbildung 4.17, S. 91 verdeutlicht. %6

4.12 Was geht auf dem Rechner vor?

Dies ist ein recht vielseitiges Thema, da es sich mit mehreren, Themenverwan-
ten aber in ihren Anwendungen und Auswirkungen recht verschiedenen Funktio-
nalititen beschaftigt. Zum einen zahlt natiirlich die UBerwachung von Benutzern
und Resourcen dazu, zum anderen jedoch auch die Uberwachung von Ereignissen
und Netzwerkvorgdngen zwecks einer Analyse zur Einstellungsoptimierung. Der
letztgenannte Punkt stellt den Lowenanteil.

4.12.1 Uberwachungsrichtlinien

Die Einstellungen der Uberwachungsrichtlinien geschieht tiber den Benutzerma-
nager. Uber den Unterpunkt Uberwachung des Menis Richtlinien lassen sich eine
Anzahl von Richtlinien einstellen. Im Groben werden Bereiche angegeben, bei de-
nen Zugriffe oder dhnliches erfolgen kann und deren Erfolg oder MiRRerfolg (oder
beides) protokolliert werden soll. Im einzelnen sind das:

An- und Abmweldung: Hier werden Anmeldeversuche mitgeloggt. MiRerfolge
ist insbesondere dann sinnvoll, wenn vermutet wird, daB irgend jemand ver-
sucht, sich mit Hilfe erratener Palworter einzuloggen (da dem eigentlichen
Login sicherlich eine groRere Anzahl von Einloggversuchen vorangeht).

Datei- und Objektzurgiff: Durch diesen Punkt kdnnen einzelne Objekte und Da-
teien Uberwacht werden. Die Einstellung mul? an den einzelnen Objekten
selbst ebenfalls aktiviert werden (da das System ja sonst gar nicht weil3, was
es tberwachen soll).

Benutzerrecht: Falls ein Benutzer von einem Benutzerrecht (abgesehen von An-
und Abmelden, also beispielsweise Neustart des Rechners) gebrauch macht,
kann sein (MiR3-) Erfolg protokolliert werden.

Verwaltung von Benutzer- und Gruppenrechten: Die Anderungen der Benut-
zereinstellungen (oder anderer Verwaltungsschritte) konnen ebenfalls tber-
wacht werden.

Sicherheitsrichtliniendnderung: Hiermit werden die Anderungen der Uberwa-
chungsrichtlinien protokolliert.

Heruntefahren und Reboot: Der Name spricht fir sich.

“Hierbei wurde zur Vereinfachung von einem linearen Datenwachstum ausgegangen.
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Prozessverfolgung: Hiermit werden detailierte Prozessriickverfolgungen der o-
ben genannten Punkte ermdglicht.

Die Ergebnisse der Uberwachung finden sich in der Ereignisanzeige, einem
Programm im Unterpunkt Verwaltung des Start-Mends, aufgelistet. Die Ereigni-
sanzeige dient der darstellung verschiedener Protokolle; das in diesem Fall inter-
essante ist das Sicherheitsprotokoll. Erfolgreiche mitgeloggte Ereignisse werden
hier mit einem Schlissel, Fehlversuche mit einem Schlof} gekennzeichnet. Zu je-
dem Ereignis findet sich ein Eintrag, welcher Benutzer ihn zu welchem Zeitpunkt
ausgelofit hat.

Eine sehr interessante Einstellung zu diesem Thema &Rt sich in der Registry
vornehmen: Unter HKEY_LOCAL _MACHI NE kann in dem Schliissel

SYSTEM Cur r ent Cont r ol Set\ Cont rol\ LSA

eine Variable Cr ashOnAudi t Fai | mit Wert 1 angelegt werden. Dies fiihrt
dazu, daR der Rechner, sobald das Protokoll voll ist, kurzerhand abstiirzt. Dies hat
durchaus seine Vorteile, da ansonsten das Sicherheitsprotokoll nicht weitergefiihrt
wiirde.

4.12.2 Werkzeuge zur Informationsbeschaffung

Um sich Informationen (ber die aktuellen Systemvorgdnge zu besorgen gibt es
eine Reihe von Werkzeugen. Im Folgenden werden der Taskmanager, wi nisd, die
Ereignisanzeige, der Systemmonitor und der Netzwerkmonitor genauer beleuchtet.

Der Taskmanager: Das vermutlich bekannteste Programm zur Analyse. Neben
den gerade laufenden Prozessen und ihrem Anteil an der Gesammtauslastung
kann hier auch die Ausnutzung des Speichers und die Systemlast beobachtet
werden. Es hat keine Konfigurationsmdglichkeiten und kann die angezeigten
Daten nicht abspeichern.

Das Programm wi nisd: Das Programm kann tber Ausfiihren oder — was bes-
ser ist — Uber die Eingabeaufforderung ausgefiihrt werden. Es generiert
einen Bericht Uber die aktuelle Hardware-Konfiguration. Normaler Weise
wird er in einer hiibschen, grafischen Maske angezeigt, die einzelnen Unter-
punkte des Systems kdnnen Uber Karten abgefragt werden. Es gibt auch die
Maglichkeit, den Bericht textbasiert ausgeben zu lassen.

Folgende Parameter werden von dem Programm unterstitzt:

[ a: Erstellt einen vollstandigen Bericht und gibt ihn direkt auf dem Bild-
schirm aus.

/' s: Erstellt lediglich eine Zusammenfassung und gibt sie auf dem Bild-
schirm aus.

/ p oder / f: Sinnvoll im Zusammenhang mit den beiden vorherigen, gibt
das Ergebnis nicht auf dem Bildschirm, sondern auf einem Drucker
(/ p) oder in eine Datei (/ f ) aus.
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\'\ Rechner : Nicht wirklich eine Option, gibt an, welcher Rechner unter-
sucht werden soll.

Die Ereignisanzeige: Die bereits im letzten Abschnitt besprochene Ereignisanzei-
ge verfuigt neben dem Sicherheitsprotokoll auch tber das System- und das
das Anwendungsprotokoll. Im Systemprotokoll hinterlaRt das Betriebsystem
Hinweise*’ zu den Vorgangen des Systemes. Normaler Weise sollten Dien-
ste, die gestartet werden, sich dort eintragen. Das Anwendungsprotokoll ist
das selbe fiir Anwendungen.*®

Es gibt drei verschiedene Arten von Meldungen: Informationen (gekenn-
zeichnet durch einen blauen Klecks mit weilRem i) zeigen lediglich an, dal
irgend etwas geschehen ist. Warnungen (gekennzeichnet durch einen gelben
Klecks mit einem !) weisen auf nicht-systemkritische Dinge hin, etwa auf
nicht ladbare Dateien, deren Fehlen sich nicht negativ auf die Funktion des
Programmes auswirkt. Warnungen (dargestellt durch einen roten Klecks mit
einem weilRen STOP) weisen auf schwerwiegende, besser schnell zu behe-
bende Fehler hin.

In der Ereignisanzeige gibt es die Mdglichkeit, Protokolle zu sichern.

Der Systemmonitor: Dieses ist eines der méchtigsten Werkzeuge, die von Micro-
soft zur Analyse laufender Prozesse bereitgestellt wird. Es bietet die Mdg-
lichkeit, furr verschiedene Objekte sogenannte Grafen zu erstellen und diese
in verschiedenen Diagramansichten zu présentieren. Dies ist sowohl in Real-
zeit als auch im Nachhinein durch erstellen einer Log-Datei mdglich. Der
Systemmonitor arbeitet auch auf Remote-Rechnern. Da er eine ganze Men-
ge an Resourcen schluckt, bietet es sich an, einen eigenen Rechner daftr
abzustellen.

Zu den Uberwachbaren Objekten zéhlen die Auslagerungsdatei ebenso wie
die Prozessoren und die Festplatten.*® Bei jedem Objekt kénnen fiir die
Darstellung bestimmte Instanzen ausgewdhlt werden (etwa fir die Ausla-
gerungsdatei die Grose oder die Anzahl von ausgelagerten Seiten pro Se-
kunde). Fur die Erstellung von Protokoll-Dateien kdnnen nur Objekte, keine
Instanzen gewahlt werden.

Eine ebenfalls ausgesprochen praktische Funktion ist das Einrichten von
Warnungen: Bei bestimmten Ereignissen, wenn ein bestimmtes Objekt einen
Schwellenwert iber- oder unterschreitet, kann an ein anzugebendes Konto
eine Warnung verschickt werden. Beispielsweise ist es mdglich, bei Sinken

4"Deren Vorhandensein ist davon abhangig, ob Microsoft sie implementiert hat oder nicht.

“BWenn schon das Systemprotokoll auf die Implementation seitens des Herstellers angewiesen
ist, dann ist es das Anwendungsprotokoll erst recht. Gl tcklicher Weise nutzen viele Hersteller seine
M dglichkeiten.

“OFestplatten erfordern eine Initialisierung mit dem Befehl di skper f -y. Dieser muf ein mal
pro Festplatte durchgefuhrt werden. Um die, Bespitzelung" wieder abzuschalten, wird di skper f
- n genommen.
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des Festplattenplatzes unter 20% dem Domé&nenadministrator eine Warnung
zu kommen zu lassen.

Der Netzwerkmonitor: Dieses Programm stellt das gleiche dar, wie der System-
monitor. Es beschéftigt sich jedoch mit Netzverkehr. Es besteht aus zwei Tei-
len, dem sogenannten Agenten (sollte auf allen Rechnern laufen, die tber-
wacht werden sollen) und dem eigentlichen Programm.

Generell arbeitet dieser Monitor wie ein Paketsniffer, vergleichbar mit Ethe-
real (oder dhnlichen Programmen). Entsprechend arbeitet es am besten mit
einer Netzwerkkarte im Promiscuous-Modus.*® Probleme kann es da in ge-
switchten Netzwerken geben.

Neben diesen Werkzeugen gibt es noch einige Einstellungen, die flir spatere
Analysen nicht verkehrt sind. So kann unter System, Unterpunkt Starten/Herunter-
fahren, eingestellt werden, daB bei Auftreten eines STOP-Fehlers, also eines wirk-
lich harten Fehlers des Systems, ein Speicherabbild erstellt und in eine dort zu
benennende Datei geschrieben werden soll. Diese Datei kann mit dem Programm
dunpexam exe (aus dem Resource-Kit) betrachtet werden.

4.12.3 Verwertung der Informationen

Die im letzten Abschnitt genannten Programme bieten eine ganze Reihe von Infor-
mationen. Es stellt sich die Frage, wie diese denn verwertet werden konnen.

Zunachst ist das Programm wi nimsd ein ausgesprochen niitzliches Werkzeug,
um Rechnerdokumentationen zu erstellen. Immerhin trégt es alles relevante zusam-
men, und mit einem leicht zu schreibenden Macro kann diese Datei recht einfach
in eine beliebige Textsatzsprache® konvertiert werden.

Die Protokolle der Eriegnisanzeige lassen sich ebenfalls abspeichern. Das geht
entweder als Ereignislogdatei oder als Text-Datei abgespeichert werden. Bei der
Text-Datei gibt es zudem die Mdglichkeit, es als ASCII-Tabelle abzuspeichern.
Das bedeutet, daR die verschiedenen Spalten durch ; voneinander getrennt wer-
den. Die meisten Tabellenkaulationsprogramme und Datenbanken konnen dieses
Format einlesen. Die Vorteile einer solchen Tat liegen auf der Hand.

Der Systemmonitor ist leider nicht in der Lage, seine Protokolle als etwas ande-
res als von sich selbst verwertbare Dateien abzuspeichern. Die Mdglichkeiten des
Programmes ansich sind jedoch haufig durchaus ausreichend, um die Ergebnisse
préasentationsfahig zu gestalten.

Auch der Netzwerkmonitor kann seine Ergebnisse nich exportieren. Doch auch
in seinem Fall ist es mdglich, mit den Programmen von Drittanbietern sein eigenes
Format zu importieren.

Generell empfielt es sich, bei Beginn der Uberwachung eine sogenannte Null-
Linie zu erstellen. Damit ist eine Datenerhebung zu ruhiger Zeit (etwa des Nachts)

%0 Also einer Karte, die alle Pakete aufnimmt, egal, ob f'r sie gedacht oder nicht.
'Etwa IATEX oder HTML.
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und eine zu StoRzeiten gemeint. Anhand dieser urspriinglichen Linie kdnnen spéte-
re Daten ausgewertet und eine Trendanalyse durchgefiihrt werden. Ist zum Bei-
spiel ersichtlich, daB ein bestimmter Rechner zu Stof3zeiten sich kontinuierlich ver-
schlechternde Werte aufweift, ist es moglich, anhand einer grafischen Darstellung
(oder ein wenig mathematischem Geschick, aber das wirkt nicht so tiberzeugend)
den Zeitpunkt fir eine notwendige Erneuerung oder AUfriistung zu bestimmen.
(Falls nicht einige einfache Optimierungen des Betriebsystemes ausreichen.)



Anhang A

WLAN - Gebrauchsanweisung

In diesem Anhang wird beleuchtet, wie mit den fiir den Unterricht bereitgestellten
Materialien ein Wireless Local Aerea Network (WLAN) aufgebaut werden kann.
An der Umsetzung war die komplette Belegschaft der zweiten Reihe beteiligt, also
MARCO BEUKE, ORTWIN EBHARDT, DETLEF PETRY, CHRISTIAN SCHALK und
DANNY WEILER.

A.l Gerate

Die Geréate stammen alle von der Firma Dr. Neuhaus. Sie entsprechen dem Stan-
dard IEEE 802.11 und arbeiten mit 11 Mbp/s.

Das Set besteht aus einem Access Point und mehreren PCMCIA-Karten. Letz-
tere funktionieren einwandfrei in Notebooks. Ebenfalls dabei sind zwei PCI-Adap-
terkarten; sie stellen PCMCIA-Slots fiir normale PCs bereit.

Der Access Point wird (iber ein Netzwerkkabel angeschlossen. Er verfiigt Giber
eine eigene IP und kann in ein beliebiges Netz integriert werden. Um ihn direkt
an einen PC anzuschlieen (wie in diesem Beispiel geschehen) ist ein Crossover-
Kabel erforderlich.*

A.2 Vorbemerkung

Wann immer im Folgenden die Rede von der Instalation von CD ist, sollte einfach
das Setup-Programm im Rootverzeichnis der CD ausgefiihrt werden. Hier ist es
recht einfach, das richtige Programm einzustellen.

Im Interesse eines reibungslosen Betriebes ist es erforderlich, die ,,normalen*
Netzwerkkarten entweder zu deaktivieren, heraus zu nehmen oder mindestens in
ein anderes Netz zu stellen als die WLAN-Karten.

Der Ubergang von Funk- in Festnetz wiirde {ber einen Router funktionieren.
Leider haben wir Windows 98 nicht dazu bekommen, als solcher zu arbeiten.

YWer “uber das beiliegende I"aRtert soll sich selbst eins klemmen!
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A.3 Der Access Point

Der Access Point kann sowohl unter Windows 98 als auch unter Windows 20002
in Betrieb genommen werden.

Die Konfiguration geschieht mittels des FuryLan APManagers. Selbiger kann
von den beiliegenden Disketten oder — in einer neueren Version — von der bei-
liegenden CD installiert werden.

Zu beachten ist, dafl der Access Point in den meisten Féllen (ber ein Cros-
sover Kabel an der einzigen im Rechner befindlichen Netzwerkkarte héngt. Das
hat zur Folge, daR DHCP-Anforderungen natiirlich nicht mehr behandelt werden
konnen.. Es empfielt sich daher, die IP-Adresse und die Netzwerkmaske von Hand
zu konfigurieren.

Nach der Installation und dem Aufrufen des APManagers ist noch kein Access
Point eingetragen. Dies IRt sich am besten durch den unter dem Meniipunkt FILE
befindlichen Punkt Build from Network bewerkstelligen. Hierdurch wird eine Art
Assistent gestartet.

Die Angaben der ersten Maske (das eigene Netzwerk und die Netzwerkmaske)
sollten in Ordnung sein. Falls nicht, gibt es die Moglichkeit einer Anderung.

In der zweiten Maske kann das Netzwerk nach einem Access Point durchsucht
werden. Falls er nicht gefunden wird (etwa, weil er nicht konfiguriert ist und daher
nicht Gber eine IP-Adresse verfligt), mul er manuell hingefligt werden. Dies ge-
schieht iber seine MAC-Adresse. Diese steht auf der Unterseite des Gerates und
lautet in diesem Fall:

00- 90- 4B- 08-91- D9

In der ndchsten Maske muf3 die Netzwerk-ID (SSID) angegeben werden. Wir
haben in unserem Fall die Kennung adpc gewéhlt. Diese Kennung muf bei al-
len im WLAN befindlichen Geréten identisch sein. Der Kanal ist unerheblich, die
Einstellung 10 arbeitet einwandfrei.

In der folgenden Eingabemaske kann das Sicherheitssystem angegeben wer-
den. Wir haben darauf verzichtet. Ebenfalls angegeben werden kann ein Commu-
nity String, der als PaBwort fur die Netzverwaltung dient. Wir haben ihn bei pri -
vat e belassen.

Nach Abschlul? der Konfiguration wird der Access Point neu initialisiert. Das
ist unter anderem daran zu sehen, daR die mit ACT beschriftete, dunkelrote LED zu
flackern beginnt. Danach kann der Access Point in einer Baumahnlichen Struktur
unter seiner IP in dem Unterpunkt adpc (der Netzwerkkennung) eingesehen und
bei Bedarf rekonfiguriert werden.

A.4 Die Karten — W2K /XP

Unser einziger erfolgreicher Test wurde auf einem Notebook unter Windows XP
durchgefiihrt. Das Notebook erkannte die Karte beim Starten selbsttétig und ver-

2\fermutlich auch unter Windows XP.
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langte nach Treibern. Selbige wurden von der beiliegenden CD geliefert. In dem
beiliegenden Konfigurationsprogramm konnte die Verbindung sofort und ohne Pro-
bleme hergestellt werden.

A5 Die Karten — W98

Unter Windows 98 muR als erstes der Treiber fiir den PCMCIA-Adapter installiert
werden.

Bei dieser Installation wird zunéchst gefragt, ob irgend welche SCSI-Adapter
genutzt werden. Im Rahmen dieser Schulungsumgebung sollte das nicht der Fall
sein, und so ist es sicher, hier auf Nein zu gehen. Im néchsten Punkt wird gefragt, ob
der Benutzer die Auswahl eventuell zu deaktivierender Busse manuell vornehmen
mdochte. Es ist in diesem Fall sicherer, diese Aufgaben Windows zu Uberlassen.
Nach diesen Angaben sollte der Adapter korrekt installiert werden.

Zur Installation der FuryLAN missen die originalen Disketten verwendet wer-
den; die neuren Treiber von CD funktionieren nicht. Die Installation ansich funk-
tioniert am besten Uber die Hardware-Erkennung. Zwar werden die Karten nicht
bei der Durchsuchung gefunden, tiber den Punkt nicht erkanntes Gerat installieren
und den dortigen Punkt Diskette funktioniert es dennoch.

Fur den tatsdchlichen Verbindungsaufbau wird die Konfigurationssoftware be-
notigt. Diese liegt nicht auf Diskette bei, daher muf3 diese nun wieder von der CD
installiert werden. Das installationsprogramm ist

\ pcnti a\ set up\ setup

Hiernach kann die Verbindung wie unter XP mit Hilfe des Konfigurationspro-
grammes aufgebaut werden.
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Anhang B

Der Palm als Terminal

Dieser Artikel beschreibt die Einrichtung eines Palmes als Terminal an einer se-
riellen Schnittstelle eines Linux-Rechners. Beleuchtet werden die erforderlichen
Einrichtungen unter Linux und auf dem Palm sowie verschiedene Priifmethoden.

B.1 \Vorweg

Vor der eigentlichen Einrichtung muR geklart sein, welche Hardware vorhanden
und welche Software noch zu besorgen ist. AuBerdem schaden ein paar Gedanken
zum Sinn und Zweck der Ubung nicht.

B.1.1 Sinn und Zweck

Auf den ersten Blick scheint die ganze Ubung nicht sonderlich sinnvoll; die Einga-
be der Zeichen ist mehr als schwierig (da das Palm Modell nicht tiber eine Tastatur,
sondern nur Uber einen Stift verfugt), die Arbeit geschieht im reinen Textmodus,
und die Darstellung ist auch eher klein.

Doch néher betrachtet ergeben sich eine ganze Reihe von Mdglichkeiten: Die
hier betrachtete Verbindung Uber die serielle Schnittstelle funktioniert prinzipiell
auch ber die Infrarot-Schnittstelle.® Dariiber hinaus arbeitet das Terminal nicht
nur mit einem Linux-Server, sondern auch mit anderen Geréten, die Verwaltungs-
konsolen iiber die serielle Schnittstelle bereitstellen, zusammen.? Zudem gibt es
wohl auch Palms, die Uiber eine ausklappbare Tastatur verfiigen. Und ein Palm ist
bequemer zu transportieren als ein entsprechender Laptop.

B.1.2 Die Umgebung

Der Palm ist einPalm Vx, die Betriebsystemversion ist 3.5.2, er wurde {iber das zun
seiner Dockingstation gehérende HotSync-Kabel angeschlossen.

!Das wurde allerdings nicht getestet.
2Fast alle Ger’ate der Firma CISCO verf'ugen “tber einen sogenannten Management-Port; aller-
dings ist daf ur ein Adapter notwendig.
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Bei dem Rechner handelt es sich um einen ,,normalen” PC mit zwei freien se-
riellen Schnittstellen. Das HotSync-Kabel hangt an der ersten. Die benutzte Linux-
Distribution ist RedHat 8.0 mit dem vorgefertigten Kernel.

Um das Linux-System zu testen, kdnnen ein anderer Rechner unter Windows
(95 oder hoher#) und ein Nullmodemkabel verwendet werden.

B.1.3 Erforderliche Materialien

Fur den Palm wurde das Programm Pilot vt100 genommen. Hierbei handelt es sich

um eine nicht sonderlich komfortabele vt100 Emulation. Sie stellte sich jedoch als

die einzig lauffahige heraus. Sie kann unter anderem auf der Seite
http://ww. frotz.net/vt100/

heruntergeladen werden.

Unter Linux mul? ein Kernel verwendet werden, der das Betreiben einer Konso-
le an einer seriellen Schnittstelle unterstiitzt. (Das sind die unter Character Devices
zu findenden Punkte Support for Console on Serial Port und Standard generic Se-
rial Support.) Die bei den meisten Distributionen vorinstallierten Kernel tun das.

AuRerdem wird das Programm aget t y gebraucht.®

B.2 Einrichtung

Die Einrichtung geschieht in zwei Schritten: Zundchst mufl der Linux-Rechner,
danach der Palm eingrichtet werden. Um Fehlerquellen auzuschalten, empfielt sich
ein Test des Linuxrechners mit Hilfe eines anderen Rechners. Im Folgenden wird
davon ausgegangen, daf die in B.1.3, S. 102 aufgefiihrten Dinge vorhanden sind.

B.2.1 Einrichten unter Linux

Die grundsétzliche Einrichtung ist recht einfach; der Rechner muf dazu gebracht
werden, auf der seriellen Schnittstelle eine Konsole zu Verfiigung zu stellen. Das
passiert in der Datei / et ¢/ i ni t t ab. Rein prinzipiell ist es egal, wo dort der ent-
sprechende Eintrag erfolgt, doch prinzipiell empfielt es sich, es bei der Definition
der virtuellen Terminals vorzunehmen.
Diese Definition sieht wie folgend aus:

: 2345: respawn: / shi n/ m ngetty ttyl

2:2345: respawn: /sbin/ mngetty tty2

3:2345: respawn: / sbin/ m ngetty tty3

4:2345: respawn: / sbin/ m ngetty tty4

5:2345: respawn: /sbin/ mngetty tty5

6: 2345: respawn: / sbhi n/ m ngetty tty6

=

3Da die von der Konfiguration betroffenen Dateien Distributions-uanbh angig sind, ist das egal.

“4Es geht vermutlich auch mit Terminalprogrammen unter DOS oder Windows 3.11.

SStatt dessen kann auch nget t y benutzt werden, aber aget t y ist nach Ansicht des Verfassers
komfortabler.
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Diese Textzeilen weisen den Rechner an, in den Runleveln 2 — 5 den Befehl
m ngetty auf den virtuellen Terminals® / dev/tty1 bis / dev/tty6 aus-
zufiihren. m nget ty fihrt den Login durch und verwaltet die gesammten Text-
eingaben. Sobald ein m nget t y beendet wird (etwa weil der Benutzer sich aus-
loggt), wird es neu gestartet (das bewirkt die Option r espawn).

Die zu ergénzende Zeile lautet:

7:2345: respawn: / sbin/agetty -L 9600 ttySO

Die Zeile ist fast identisch mit der eines virtuellen Terminals. Der Unterschied
zwischen m nget t y und aget t y besteht darin, dal aget t y fiir die Arbeit mit
seriellen Verbindungen (meistens eher Modems) gedacht ist. m nget t y ist nur fir
virtuelle Terminals gedacht. Der Parameter - L gibt an, daB es sich um eine lokale
Verbindung handelt; dies ist wichtig, da ansonsten verschiedene Behandlungen des
Carrier-Signals durchgefiihrt werden. 9600 ist die Verbindungsgeschwindigkeit in
Baud. (In diesem Fall ist das tatsichlich identisch mit Bit/s.)” t t ySO schlieRlich
ist die im Verzeichnis / dev liegende Gerétedatei der ersten seriellen Schnittstelle.

Falls es r oot mdoglich sein soll, sich tber die serielle Schnittstelle einzu-
loggen, muB tt ySO in der Datei / et ¢/ secur et t y eingetragen werden. Fir
gewdhnlich wird das nicht getan, da ein Einloggen von r oot uber ein Modem als
grolRes Sicherheitsrisiko angesehen werden muR.

Anders als bei Windows ist kein Neustart erforderlich, um diese Konfiguration
zum Laufen zu bringen; es reicht der Befehl i ni t q.

B.2.2 Vereinfachungen

Einige Dinge bei der Arbeit mit dem Palm haben sich als ausgesprochen nervig
erwiesen. Das liegt in erster Linie an der unkomfortabelen Texteingabe. GroR-
buchstaben gehdren nicht unbedingt zu den Stérken dieser Methode, so dal} ein
typisches Pallwort (sieben Stellen, mindestens zwei davon Zahlen und mindestens
ein Grof3buchstabe dazwischen) zur argen Gedultsprobe werden kann. Aus diesem
Grund empfielt sich fur Test- und Demonstrationszwecken ein Benutzer p (wie
Palm), der kein Pal3wort bendtigt.

Um das zu erreichen, kann der Benutzer einfach mittels user add - m p an-
gelegt werden. Um die Palwortabfrage zu deaktivieren, reicht es aus, das x in der
zweiten Spalte der Datei / et ¢/ passwd in der Zeile des Benutzers p zu lschen.

B.2.3 Testen der Linuxreinrichtung

Bevor nun der Palm angeschlossen wird, empfielt sich ein Test des Linux-Servers.
Das laRt sich am besten mit Hilfe eines zweiten Rechners, der mittels eines Nullm-
odemkabels mit dem Linuxrechner verbunden ist, bewerkstelligen.

5Das sind die Konsolen, auf denen sich ein Benutzer an einem Rechner anmelden kann und die
mit den Tasten <ALT>+<F1> - <ALT>+<F6> erreicht werden k'onnen.

“Sowohl der Palm als auch die PC-Schnittstellen k'dnnen eine h 6here Geschwindigkeit, bei Tests
haben sich diese aber nicht als praktikabel erwiesen.
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Unter Windows wird dieser Test mit dem Programm Hyperterminal durch-
gefiihrt.2 Beim ersten Start des Programmes erfolgt eine Auforderung, Informatio-
nen Uebr den Standort anzugeben. Die wéren notig, falls jemand tatséchlich mittels
Hyperterm (und AT-Befehlen und so weiter) auf ein Modem zugreifen mdchte. In
diesem speziellen Fall ist es egal, was dort eingetragen wird.

Wichtig sind die Einstellungen der seriellen Schnittstelle: Die Geschwindig-
keit sollte 9600 betragen, es werden 8 Bit, ein Stoppbit, keine Paritdt und keine
FluRsteuerung benutzt.

Danach sollte es moglich sein, eine Verbindung zu dem Linuxrechner auf-
zubauen. Nach einer (clientseitigen) Initialisierung mittels <Ret ur n> sollte der
Login-Schirm erscheinen.

B.2.4 Einrichten des Palms

Die serielle Schnittstelle muB wie bereits in B.2.3, S. 104 angegeben eingestellt
werden. Des weiteren ist in dem Programm Pilot vt100 im Meni Options der Punkt
com zu Uberprifen; meistens ist hier eine falsche Geschwindigkeit (2400 Baud)
eingestellt. AuBerdem sollte das lokale Echo abgeschaltet werden. Um die Verbin-
dung zu eroffnen, wird das Kéltchen online aktiviert.

Auch bei dem Palm muf zur initialisierung ein <Ret ur n> gesendet werden.
Um vorher zu testen, ob die Einstellungen korrekt sind, empfielt sich folgende auf
dem Linuxrechner eingegebene Befehlszeile:

echo Hall o>/ dev/ttySO

Falls auf dem Palm tatsdchlich Hal | o erscheint ist die Verbindung korrekt.

B.3 Betrieb und weitere Ansatze

Mit dem vorliegenden Palm gestaltete sich der Betrieb zugegebener Mafen ausge-
sprochen kompliziert. Vermutlich gibt es Mdglichkeiten, die Zeilenbreite genauer
einzustellen, denn zumindest das Programm pi ne ist in seiner Darstellung ein-
fach zu breit. Fur sinnvolles Arbeiten mit dem vi (oder gar enacs...) ist die
Zeicheneningabe nicht wirklich genau genug. Um die Mdglichkeiten einer solchen
Verbindung ansatzweise aufzuzeigen, reicht die Konfiguration jedoch aus.

Es gibt eine ganze Reihe von Fragen, die noch offen sind und die ein eifriger
Admin bedenken kann. Etwa die Frage, ob es neben vt100 noch anderen Terminal-
typen erhéltlich sind. Auch die Verbindung via Infrarot wdre sicherlich interessant.

Vermutlich ebenfalls interessant wére die Nutzung von t el net oder die di-
versen anderen Mdglichkeiten, sich auf einem anderen Rechner einzuloggen und
beispielsweise dessen Internetfahigkeiten zu nutzen. Dieses erfordert jedoch einen
laufenden pppd-Server und hat am Ende mit der grundsitzlichen Uberlegung,
namlich dem Ansteuern eines seriellen Konsolenportes, nichts mehr zu tun.

8Nat urlich geht das auch mit Linux...der Verfasser geht jedoch davon aus, daB jemand, der
m ni comkennt, keine Anleitung braucht.



Anhang C

Erganzungen zu TCP/IP

C.1 Rechnen mit Subnetzen

Dieser Anhang enthéllt Abkiirzungen fiir das Rechnen mit Subnetzen sowie eine
Anleitung fir die Konvertierung von Dezimalzahlen zu Binarzahlen.

C.1.1 Das binare Zahlensystem

Das gewohnliche dezimale System hat als Ausgangsbasis die 10. Es wird bis 9
gezahlt, danach beginnt es mit der ersten Zahl und einer 0. Das bindre System
hat die 2 als Basis. In Tabelle C.1, S. 106 finden sich die ersten 11 Zahlen des
Binarsystems aufgefiihrt. Es stellt sich jedoch die Frage, wie sich dezimale Zahlen
in Bindre Zahlen umwandeln lassen (und umgekehrt). Da diese Ubung vor allem
der Arbeit mit IP-Adressen dienen soll, wird von einer maximalen Lénge von 8
Stellen ausgegangen.

Die Umrechnung einer bindren Zahl in eine dezimale erfolgt recht einfach.
Mathematisch gesehen lautet die Formel®:

%:0 bi_p x 2i=n,

Damit kann natirlich neimand wirklich etwas anfangen. Daher wird nun noch-
mals aufgezeigt, was dieses Wirrwarr eigentlich besagt.

Es wird von rechts gezahlt. Fiir jede mit 1 belegte Stelle wird 25t%!e—1 zym
Gesamtergebnis gezahlt. Als Beispiel dient die in Tabelle C.2, S. 107 aufgezéhlte
Umrechnung der Zahl 10101001.

Die erste Stelle (von rechts gezahlt!) ist eine 1, und 2° ist 1. Die folgenden
Stellen sind mit O belegt und 0 x irgendwas ist immer 0, also brauchen sie nicht
weiter beachtet zu werden. Die vierte Stelle ist wiederum eine eins, und 23 ist 8.
Als Gesammtergebnis haben wir damit 9. Die néchste belegte Stelle ist die 5, und
24 ergibt 32 (was ein Gesamtergebnis von 41 ergibt). Die letzte belegte Stelle ist
die achte, und 27 sind 128. Damit ist das Gesamtergebnis 169.

1Das I"aRt sich mathematisch beweisen, der Verfasser hat aber definitiv keine Lust dazu!!
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Dezimal Bindr | Dezimal Binar
0 0 6 110
1 1 7 111
2 10 8 1000
3 11 9 1001
4 100 10 1010
5 101 11 1011

Tabelle C.1: Die ersten 11 Zahlen des Binarsystems

Die Gegenrichtung, also das Umrechnen einer Dezimalzahl in Bindr, ist fir
viele Belange interessanter. Hierfiir gibt es mehrere Moglichkeiten.? Das folgende
Verfahren funktioniert recht gut:

1. Als erstes wird die Anzahl der Stellen bestimmt. Dieser findet sich durch den
grofitmoglichen Teiler des Wertes, der eine Potenz von zwei ist. Allerdings
kommt dann noch eine Stelle dazu (da ja 2° ebenfalls eine Stelle belegt).

2. Fur die erste Stelle (diesesmal von links gez&hlt) wird eine 1 vermerkt, die
Zahl wird um die gefundene Zweierpotenz veringert.

3. Fur jede néchst kleinere Zweierpotenz wird probiert, ob sie in den verblei-
benden Rest paft. Ist dieses nicht der Fall, wird an die entsprechende Stelle
eine 0 gesetzt und zur ndchst kleineren gegangen. Falls sie pal3t, wird eine 1
gesetzt und der Wert wiederum um die Zweierpotenz verringert und mit dem
Vorgang fortgefahren.

4. Sobald der Wert bei 0 angelangt ist, missen die verbleibenden Stellen mit O
besetzt werden.

Um dieses Vorgehen nadher zu illustrieren, wurde es mit dem Wert 94, abgebil-
det in Tabelle C.3, S. 107, durchgefihrt.

C.1.2 Rechenhilfen

Haufig gestellte Aufgaben beschéftigen sich damit, die Netz- oder Broadcastadres-
se eines Rechners mit nicht klassengebundener Netzwerkmaske zu identifizieren.
Die folgenden vier Methoden sollen helfen, diese Ergebnise mdglichst schnell zu
bekommen. Einige davon werden dem einen oder anderen offenkundig erscheinen,
aber nicht jeder hat den gleichen Wissensstand.

Grundlegendes: Um die entsprechenden Netze zu errechnen, ist es nur nétig, das
Oktet zu betrachten, in dem sich die zusétzlichen Bits der Netmask befinden.

2Der Verfasser hat bisang keine Formel daf ur gefunden; er hat sie auch nicht wirklich gesucht.
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Zahl Stelle Rechnung

1 0 1x20= 1x1 = 1
0 1 0x2l = 0x2 = 0
0 2 0x2%2= O0x4 = 0
1 3 1x23= 1x8 8
0 4 0x2*= 0x16 = 0
1 5 1x2°= 0x32 = 32
0 6 0x20= 0 x 64 0
1 7 1x2"= 0x128 = 128
Macht: 169

Tabelle C.2: Umrechnung der Bindrzahl 10101001 ins Dezimalsystem
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Errechnen der Betzwerkmaske: Sobald die Netzwerkmaske in dezimaler FOrm
vorliegt, werden alle Operationen einfacher. Falls sie nur in Form einer /x-
Notation vorliegt, empfielt es sich, zunéchst die reguldren Klassen zu iden-
tifizieren (sprich, zu sehen, wie oft sich 8 davon abziehen 14Rt). Was Ubrig
bleibt, sind die zusdtzlichen Bits der Maske. Je nach dem, ob es mehr freie
oder belegte Bits gibt, kann nun entweder der Hostteil oder der Netzteil er-

rechnet werden.

Hostteil ist bekannt: Sobald der Hostteil bekannt ist, kann die Netzwerkmaske
errechnet werden, indem die Host-Zahl von 256 abgezogen wird. Die An-
zahl der verschiedenen Netze ergibt sich durch Teilen von 256 durch die

Hostanzahl.

Netzmaske ist bekannt: Die Anzahl der Hosts pro Netz ergibt sich durch Abzie-
hen der Netzmaske von 256.

Wert Potenz Wert Rest
94 26 = 64 1 30
30 25 = 32 0 30
30 2 = 16 1 14
14 23 = 8 1 6

6 22 = 4 1 2
2 2= 2 1 0
0 20 = 1 0 0
Macht: 1011110

Tabelle C.3: Umrechung der Zahl 94 ins Binérsystem
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C.2 Einige Programme

In diesem Anhang werden drei recht niitzliche Programme fir die Systemadmini-
stration vorgestellt, ndmlich i pconfi g,arpundt el net.
C.2.1 Der Befehli pconfig

Der Befehl i pconf i g ist ein Standard-TCP/IP-Befehl. Unter UNIX heif3t er oft
i fconfi g, hat aber den gleichen Grundeffekt: Es werden die TCP/IP-Daten der
Netzwerkkarten angegeben. Je nach Betriebsystem kann dieser Befehl aber ncoh
sehr viel mehr.

Unter Windows bietet der Schalter / al | die Mdglichkeit, sich sehr viele Daten
anzeigen zu lassen. Insbesondere werden hier auch Informationen tiber den DHCP-
Status des Rechners bereit gestellt.

Die fiir DHCP entscheidenden Schalter lauten

/ r el ease: Gibt die vom DHCP-Server georderte Adresse wieder frei

/ renew: Fordert beim DHCP-Server eine neue Adresse an. Falls noch eine eige-
ne DHCP-Adresse vorhanden ist, wird sie (iberschrieben.

/ regi st er dns: Dieser eigentlich fUr DNS gedachte Schalter fiihrt zu einer
Aktualisierung aller Leases.

/ showcl assi d Adapt er : Zeigt die fiir den angegebenen Netzwerk in Frage
kommenden DHCP-Klassen an.

[ setcl assi d Adapt er: Setzt die Klasse des Adapters.
Auch fir DNS gibt es eine Reihe von Schalter. Im einzelnen sind es:

[ fl ushdns: Loscht den aktuellen DNC-Cache des Rechners.

/ regi sterdns: Neben seiner Wirkung fiir DHCP registriert dieser Schalter
den FQDN des Clients beim DNS-Server.

/ di spl aydns: Zeigt den Inhalt des DNS-Chaches an.

Falls der Rechner aus irgend welchen Griinden tber eine APIPA-Adresse ver-
fligt, wird das ebenfalls angegeben.
C.2.2 Der Befehl ar p

Der Befehl ar p dient der Manipulation des ar p-Chaches. Dieser Cache beinhaltet
die aktuelle Auflosung von MAC-Adressen zu IP-Adressen. Von Interesse sind die
folgenden drei Optionen:

- a: Zeigt alle aktuellen Eintrége an.
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-s | P- Adresse MAC- Adr esse: Tréagt eine Zuordnung permanent (also bis
zum néchsten Reboot) ein.

-d | P- Adr esse: Loscht einen Eintrag.

MAC-Adressen werden in Form von sechs Hex-Zahlenpaaren angegeben.

C.2.3 Der Befehl t el net

Eines der dltesten und flir den Test des Betriebes wichtigsten TCP/IP-Programme
istt el net . Egal ob Windows, Unix oder Cisco-Gerit,® all diese Geréte verfiigen
uber einen t el net -Client.

Das Programm stellt eine Verbindung tiber einen anzugebenden Port her. Han-
delt es sich auf der anderen Seite ebenfalls um einen t el net -Port, erhéllt der
Benutzer die Kommandozeile des serverseitigen Betriebsystemes und kann damit
remote Befehle ausfiihren.

Es ist jedoch auch mdglich, vollkommen andere Ports, etwa den st p-Port,
anzusprechen. Die hier mdglichen Befehle lassen sich meistens mittels hel p ab-
rufen. Auf diese Weise Mails zu lesen oder zu verschicken ist zwar ausgesprochen
umstandlich, stellt aber eine einfache Methode dar, die Funktionstiichtigkeit des
Netzes zu Uberpriifen.

Eine Anmerkung zur Fernadministration tber t el net . Davon ist dringend
abzuraten, da dieses Programm die entsprechenden Daten in Klartext tbermittelt.
Das gilt auch fir das Pawort!

Der Aufruf des Programmes erfolgt tiber:

tel net Ziel-I1P Port

Bei Weglassen des Ports wird automatisch von Port 23 (also t el net ) auge-
gangen.

3Sofern es “aber ein 10S verf ugt.
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